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eObcanka - Spravce karty je aplikace pro spravu uzivatelskych certifikatl a pristupovych
kodu obcanského prakazu.

Pomoci aplikace Spravce karty uzivatel mize napfriklad:
Zobrazit informace o certifikatech v Cipu.

Zobrazit seznam kryptografickych kli¢a v ipu.

Importovat ¢i smazat certifikat s klicem.

Nastavit, odblokovat ¢i zménit néktery z pristupovych kédua (10K, PIN, ...).
Diagnostikovat potize se Cteckou, Cipem, certifikaty, ...

eObéanka - Spravce karty oo

Soubor Zobrazeni MNastroje Napovéda

~ {1 Gemalto PC Twin Reader 00 00

~ Bl 996001119 I0K
&P PIN
=p PUK
& QPIN
oo I
Hodnota I0K se pouZiva pro schvaleni identifikacni operace. Pomoci 10K |ze také nastavit pofateéni hodnotu PUK.
p DOK Wichozi hodnotu IOK je tfeba nastavit na Ufadu obce s roziifenou plsobnosti. Na stejném misté Ize I0K

odblokovat v pfipadé, Ze se opakovanym zadanim nespravné hodnoty zablokuje.

N '% key20181001-5f1c43d4-61b6-4... Zablokovany IOK Ize odblokovat také pomoci Spravee karty, po zadani hodnoty DOK.

5} certifikat
* /@ imp20180615-24290d65-3995-... Nazev: 10K
% Certifikat Stav IOKu: platny (zménit )
v ;% imp20180615-57f03083-82f4-4... Délka IOKu (min./max.): 4-10
% Certifikat Potet pouZitych pokusi IOKu: 0z 3 (zbjvd 3 do zablokovani)
* /@ imp20181001-3012d50d-b508-...
£ certifikat
~ /8 imp20181002-1793bffcde031-7... il el Al
5} certifikat

Obrazek 1: Okno aplikace eObcCanka - Spravce karty

2.1 Sprava certifikatt a klica

Do Cipu ob&anského prikazu maze drzitel zapisovat certifikaty pro elektronické podepisovani
a pro autentizaci (spolu s certifikaty se do Cipu zapisuji pfislusné kryptografické klice).
Spravce karty umoziiuje tyto certifikaty a klice spravovat.

Pomoci Spravce karty muze uzZivatel:

Zjistit, jaké kli¢e a certifikaty ma v Cipu ulozeny.

Smazat nepotfebné klice a certifikaty.

Importovat kli¢e a certifikaty ze souboru do €ipu.

Exportovat certifikaty do souboru.

eObcéanka - Spravce karty pro Linux strana 5z 75
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Podrobnéji se spravé certifikatt a klict v Cipu ob&anského prikazu se vénuje kapitola 7.

2.2 Sprava pristupovych koédu

Pouzivani kli¢u a certifikatl je podminéno zadanim pfisluSného pfistupového kodu. Napf.
pro vytvoreni elektronického popisu musi drzitel zadat pfislusny kéd (bud PIN nebo QPIN).
Podobné jsou pomoci pristupovych koda chranény i dalsi operace s ¢ipem ob&anského
prikazu. Spravce karty umoznuje spravovat pristupové kody.
Pomoci Spravce karty mlze uzivatel:

Zjistit stav jednotlivych pristupovych koédu.

Nastavit vychozi hodnoty pfistupovych kédu.

Zmeénit hodnotu zvoleného pfistupového kodu.

Odblokovat zablokovany pfistupovy kod.

Spravé pfistupovych koda ob&anského prikazu se detailngji vénuje kapitola 8.

2.3 Detekce a reseni problému

Kromé spravy dat v Cipu ob&anského prikazu umi Spravce karty také detekovat problémy
dat, uloZzenych v &ipu:

Upozoriuje uzivatele na nalezené problémy.

Navrhuje postup pro vyireseni problému.

Umozriuje provést diagnostiku Cipu obanského prikazu.

Generuje provozni zaznamy, pro pfipadnou analyzu problému.

Poskytuje formular pro odeslani problému pracovnikim technické podpory.

Vice o detekci a feSeni problému naleznete v kapitole 9.

2.4 Zprovoznéni podpory certifikatti v obanském prikazu

Aby mohl uzivatel pouzivat ob&ansky prukaz jako ulozisté certifikat(, musi provést nékolik
pripravnych krok:
Pripravit pocita¢ pro podporu elektronickych funkci ob&anského prikazu.
o Instalovat software eObéanka
o Pripojit ¢tecku karet
Nastavit pristupové kédy obCanského prikazu.
Pozadat o vydani certifikatu u zvolené certifikacni autority.

PFipravné kroky jsou podrobnéji popsany v kapitole 10.
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3 PRED SPUSTENIM SPRAVCE KARTY

Pfed prvnim spusténim aplikace eObcanka — Spravce karty je tfeba na pocitac

. Aplikace eObéanka — Spravce karty je soucasti instalacniho balicku.
Soucasti balicku jsou idalsi aplikace aovladate potiebné pro spravné fungovani
a pouzivani elektronického ¢ipu ob&anského prukazu.

Instalaci software eObcdanka je tfeba provést pod uétem spravce operaCniho systému.
Instalované aplikace (v€etné Spravce karty) jsou po instalaci dostupném vSem uzivatelim
daného pocitace.

Podrobny popis instalace software eObcéanka je popsan v

Pro praci s aplikaci eObéanka - Spravce karty musi mit drzitel obCanského prukazu
k pocitagi pfipojenu . Cteéka muUze byt bud pfimo v pogditadi
integrovana, nebo se mlze k pocitadi pfipojovat jako externi zafizeni, napfiklad pomoci
kabelu a rozhrani USB. Pro zprovoznéni nékterych ¢tecek je tfeba instalovat také prislusné
ovladaCe. Pfi zprovoznéni ¢teCky karet by se mél uzivatel fidit pokyny vyrobce nebo
dodavatele Ctecky.

Aplikace eObcanka — Spravce karty spolupracuje s riznymi druhy ¢tecek Cipovych karet.

Ctecky integrované v nékterych noteboocich.

Ctecky integrované v klavesnicich, pfipojenych ke stolnimu pogitadi.
Ctecky pfipojené k pogitadi pomoci kabelu.

Ctecky s integrovanou klavesnici a pfipadné i displejem.

Po uspésné instalaci software eObcanka, pfipojeni ¢teCky a vioZzeni ob&anského prukazu,
muze uzivatel aplikaci eOb¢anka — Spravce karty spustit a vyuzivat.

eObd&anka — Spravce karty spolupracuje s ob&anskymi priikazy Ceské republiky s kontaktnim
elektronickym Cipem, vydanymi pfed 1. 7. 2018 (starSi verze) i po 1. 7. 2018 (nové&jSi verze).
Pro starsi verzi ob&anskych prikazt Spravce karty nabizi jen omezenou sadu funkci.
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4 SPUSTENI SPRAVCE KARTY

Pfed spusténim Spravce karty se doporucuje pfipojit k pocitadi ¢teCku a vlozit do ni
obCansky prikaz. (Tyto kroky nejsou povinné, CteCku Ize pfipojit a ob&ansky prikaz vlozit
i po spusténi Spravce karty.)

4.1 Spusténi aplikace
Aplikaci eObc¢anka — Spravce karty Ize spustit nékolika zpUsoby:

Obvykle se aplikace spousti prostfednictvim zastupce eObéanka — Spravce karty
z menu Aplikace.

eObcanka
Spravce karty

Obrazek 2: Zastupce aplikace eObCanka - Spravce karty

Po 10:21

Q. vyhledavejte psanim...

Obrazek 3: Okno s instalovanymi aplikacemi, véetné zastupce Spravce karty

Spravce karty Ize spustit také pomoci spoustéciho skriptu v cesté
/opt/eObcanka/SpravceKarty/eopcardman.sh

4.2 Vycteni obsahu Cipu obéanského priikazu

Po spusténi se Spravce karty pokousi automaticky detekovat pfipojené CteCky a precist
obsah ob&anskych prikazl, nalezenych ve ¢teckach:

eObcanka - Spravce karty pro Linux strana 8z 75
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Soubor Zobrazeni Nastroje Napovéda

Cteni informaci o kartach ...

Prerusit

Obréazek 4: Prabéh cteni informaci z Cipu obanského prikazu

Po vyclteni se nalezené udaje zobrazi do okna aplikace (v levé C&asti okna je vycCet
nalezenych C&teCek a obCanskych prikazu, vpravé casti okna pak detailni informace,
pfipadné problémy k fedeni). Pokud aplikace nenalezne Zzadnou &teCku anebo neni-li ve
Cte€ce nalezen ob&ansky priikaz, je uzivatel vyzvan k pfipojeni &tecky €i viozeni ob&anského
prukazu:
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eObcanka - Spravce karty o

Soubor Zobrazeni Nastroje Mapovéda

M Gemalto PC Twin Reader 00 00
PROBLEMY K RESENE

@ Ve Etefce nebyla nalezena 7adné Eipové karta. VloZte do Etetky podporovanou kartu, popf.
zkontrolujte vloZeni karty ve ¢tecce. Pak znovu prectéte informace o Eteckach a kartach.

PFectéte si zobrazené navrhy fe3eni a podle potfeby je vyuZijte. Jestlize
uvedenym pokynim nerozumite, miZete kontaktovat pracovniky technicke
podpory a poZadat je o radu.

Pokud problém pfetrvava anebo Spravce karty nefunguje jak ma, provedte
diagnostiku a zaslete jeji vysledky pracovnikiim technické podpory.

Obrazek 5: Okno s vyzvou k vioZeni ob¢anského prukazu a vycteni obsahu Cipu

Pro spravné fungovani je tfeba precist obsah Cipu obCanského prikazu. Spravce karty se
snazi obsah &ipu vyCist automaticky po spusténi. Uzivatel mize vycteni obsahu Cipu kdykoli
vynutit

m pomoci menu Zobrazeni - Obnovit,
m anebo stiskem klavesy F5.

Uzivatel muze nacitani obsahu prerusit pomoci tlaCitka Zrusit. Aplikace zobrazi upozornéni,
Ze Cteni dat bylo pferuSeno. Pro korektni praci se Spravcem karty je tfeba vyCist kompletni
data z Cipu.

eObcanka — Spravce karty dokaze pracovat najednou i s vice pfipojenymi ¢teCkami Cipovych
karet. v kazdé z pfipojenych CteCek mlze byt viozen ob&ansky prikaz. Spravce karty nacita
postupné obsah vSech pfipojenych ob¢anskych prukazli a nasledné s nimi umozni provadét
podporované operace.
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5 OVLADANIi PROGRAMU

Spravce karty je graficka aplikace s oknem rozdélenym na levy a pravy panel. Pro ovladani
aplikace jsou pouzivany obvyklé prvky:

= Menu
m Tlacitka
= Odkazy

Uzivatel klika na nabizené moznosti a aplikace na né pfisluSnym zplisobem reaguije.

Pro spravnou funkci Spravce karty je tfeba preCist obsah Cipu ob&anského prikazu — viz
kapitola 4.2. VétSina aplikacnich funkci se zpfistupni az po UspéSném nacteni dat
z ob&anského prikazu.

Soubor Zobrazeni Nastroje Napovéda

~ {0 Gemalto PC Twin Reader 00 00

erovh karrn

=P PIN

& PUK

E=p QPIN Cislo karty: 996001100
= 10K Typ karty: eOP CZEw2.1
a=p DOK

- ﬁ key20181025-dald2410-98e...

Informace o pfistupovych kédect
£} certifikat

P Objekt 25/10/2018 15:32:01 Nazev: Stav: Potet pouZitych pokus(: Délka (min/max):
v ,% te-U!017eivatel-podpisov!00f... PIN platny (zménit ) 0z3 5-15
‘% Certifikat PUK platny (zméanit ) 0z5 8-15
v ,% te-U!017eivatel-podpisov!00f... QPIN platny (zménit ) 0z3 5-15
5 certifikat 10K platny (zménit ) 023 4-10
A ;% imp20181026-5e1d1294-422... DOK platny (zménit ) 0z10 4-10
5} certifikat
v ,% te-Ul017eivatel-podpisovi00f... Zaplnéni karty
5J certifikat
. . £ RSA 2048 b. RSA 2048 b. RSA 2048 b. RSA 2048 b.
'% imp20181026-a9e30106-cO7f... (el. podpis) (el. podpis) (el. podpis) (el. podpis)
£ centifikat RSA 2048 b. RSA 2048 b. RSA 2048 b, RSA 2048 b.
v ;% te-ffc6c873-d690-4384-972a-...
‘@ Certifikat ECC max. 521 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 h.
ECC max. 521 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 b.
(el. podpis) (el. podpis) (el. podpis) (el. podpis)
Odblokovat PIN Odblokovat QPIN Odblokovat 10K Zménit PIN
Zménit PUK Zménit QPIN Zménit IOK Zménit DOK
Import klice

Obrazek 6: llustracni obrazek grafického rozhrani aplikace eObc¢anka — Spravce karty
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5.1 Aplikaéni menu

Aplikacni menu je zobrazeno v horni ¢asti okna aplikace, pod horni listou aplikaéniho okna.
Pfes aplikaCni menu jsou dostupné zakladni polozky pro praci s aplikaci.

)
®
e MINISTERSTVO VNITRA
o CESKE REPUBLIKY
®

Aplikacni menu ma dvé urovné a obsahuje tyto polozky:
Soubor
o Konec - ukondi béh aplikace.
Zobrazeni
o Standardni - pfepne fungovani Spravce karty do reZimu standardniho
zobrazeni — viz kapitola 5.5.
o RozS$ifené - piepne fungovani Spravce karty do rezimu roz$ifeného zobrazeni
— viz kapitola 5.5.
o Obnovit F5 - pfecte informace o pfipojenych kartach a ¢teckach, zobrazi
aktualizované informace.
Nastroje
o Zobrazit diagnostiku - zobrazi do pravého panelu diagnostické informace — viz
kapitola 9.3.
o Ulozit diagnostiku - umozni uzivateli ulozit diagnostické Udaje do textového
souboru — viz kapitola 9.3.
o Problémy k feSeni - zobrazi do pravého panelu seznam nalezenych problémi
a navrhy jejich feseni — viz kapitola 9.1.
o Nastaveni — umozni uzivateli ovlivnit nékteré parametry chovani aplikace — viz
kapitola 9.6.
Napovéda
o O aplikaci - zobrazi informace o aplikaci (Cislo verze software eObéanka,
licenéni ujednani, apod...).
o UzZivatelska pfirucka — zobrazi PDF dokument s uZivatelskou pFiru¢kou
Spravce karty.
Pro zobrazeni se pouzije vychozi prohlize¢ PDF dokument, instalovany
v pocitadi.

5.2 Levy panel se stromem informaci

Po nacteni obsahu Cipu se v levém panelu zobrazi stromova struktura se zjisténymi
informacemi:
Neni-li k PC pfipojena zadna ¢te€ka, je obsah stromu prazdny. Uzivatel by mél k PC
pfipojit ¢teCku a vlozit do ni obCansky prikaz. Pak znovu nacist informace z Cipu
(pomoci stisku klavesy F5, nebo prostfednictvim aplikacniho menu Zobrazeni -
Obnovit).
Neni-li ve ¢te€ce vloZen ob&ansky prikaz, zobrazi se ve stromu pouze Ctecka.
Uzivatel by mél do &te¢ky vlozit obCansky prikaz a pak znovu nacist informace (viz
pfedchozi bod).
Je-li ve &teCce vlozen ob&ansky prikaz, vycte aplikace eObcanka - Spravce karty
informace z €ipu a pfehledné je zobrazi v levém panelu aplikace.
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= K pocitaCi mize byt pfipojeno vice ¢te€ek a v nich vioZzeno vice ob¢anskych prikazu.
v takovém pfipadé Spravce karty vylte a zobrazi informace ze vSech nalezenych
ob&anskych prukazu.

~ {1 Gemalto PC Twin Reader 00 00

&=y PIN

=P PUK
& QPIN
=P 10K

& DOK

- ﬁ key20181002-5f44db46-df73-4dba-a81f-59d
EF certifikat
Obrazek 7: Okno levého panelu Spravce karty se stromem informaci

Jednotlivé udaje jsou ve stromu zobrazovany vzdy jako dvojice: graficky symbol + textovy

popis.
m  Symboly zjednodu$ené reprezentuji typ a nékdy i stav daného objektu. Diky

symbollim ve stromu ma uzivatel struény pfehled o celkovém stavu karty.
Rzovou barvou se zobrazuji symboly objektu, které nejsou v poradku; takovym
objektum by uzivatel mél vénovat pozornost.

= Textovy popis uvadi zakladni informaci o daném objektu.

Ve stromu se zobrazuje hierarchie téchto objektl:
m Ctecka - v textovém popisu se zobrazuje nazev ¢tecky vyCteny z operacniho
systemu.
4 I Generic EMV Smartcard Reader 0
m Karta (obCansky prukaz) - v textovém popisu se uvadi Cislo dokladu.
4 [ 000017657
m Pristupovy kéd (typu PIN, IOK, atd...) - v textovém popisu se uvadi nazev
pfistupového kodu.
&P 10K
m  Kryptograficky kli¢ - v textovém popisu se uvadi identifikator klice.
4 ﬁ Autorizace - 2bed(4ba-09d8-496b-9ae6-af

m Certifikat - v textovém popisu se uvadi jméno drzitele certifikatu.

B cerificat

UZivatel mize mysSi oznaCovat jednotlivé objekty ve stromu informaci zobrazeném v levém
panelu aplikace. Po kliknuti na objekt se v pravém panelu zobrazi podrobna informace o
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oznacteném objektu. Pro oznaCenou polozku je také dostupné kontextové menu, které se
zobrazi pomoci pravého tlacitka mysi.

Oznacovanim polozek ve stromu informaci uzivatel mize:
m Zjistovat podrobné informace o jednotlivych objektech.
m Provadét operace s vybranym objektem.

5.3 Pravy panel s podrobnostmi o zvoleném objektu

Po oznadeni polozky ve stromu informaci se aktualizuji informace v pravém panelu: zobrazi
se informace o zvoleném objektu, a také seznam operaci, které Ize s oznaenym objektem
provést. Uzivatel mize v pravém panelu:

m prohliZzet zobrazené informace,

= spoustét akce nad zvolenym objektem (pomoci tlacitek &i odkazu).

Podrobnosti o informacich, zobrazovanych v pravém panelu, jsou uvedeny v kapitole 6.

5.4 Kontextové menu

Silnym nastrojem pro ovladani aplikace eObéanka — Spravce karty je kontextové menu.
Pokud uzivatel oznadi objekt ve stromu informaci a klikne na objekt pravym tlacitkem mysi,
zobrazi se kontextové menu. v kontextovém menu je nabidnuta sada operaci, které Ize nad
oznacenym objektem aktualné provést. (Nenabizi se operace, které pro dany objekt nemaji
smysl, nebo oznageny objekt neni ve stavu, kdy by bylo mozné urcitou operaci proveést.)
Uzivatel si muze z kontextového menu zvolit, jakou z nabizenych operaci chce nad
oznacenym objektem provést.

~ 1 Gemalto PC Twin Reader 00 00

_ BEAMES Zmanit DOK l

&5 PIN Zménit 10K
= PUK Zménit PUK
€ QPIN. - Zménit PIN Eislo karty: 996001119
= 10K Zménit QPIN
& DOK Odblokovat 10K
- '% key2 Odblokovat PIN
% A Odblokovat QPIN

Import klice
- ;% imp20TB0615-24a90d65-3995-...

£} certifikat

Typ karty: eOP CZEvZ.1

MNazev:

TJ
=

Obrazek 8: Kontextové menu objektu obéansky prukaz (karta)

5.5 Standardni a rozSirené zobrazeni

Aplikace eObc¢anka — Spravce karty muze fungovat v jednom ze dvou rezimu zobrazen:i:
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m Ve standardnim zobrazeni je uzivateli dostupna zakladni sada bézné pouZzivanych
informaci a operaci.
Ve standardnim zobrazeni nejsou nabizeny operace mazani dat z €ipu (aby nedoslo
k nechténému smazani dulezitych udaju).
m VrozSifeném zobrazeni jsou uzivateli dostupné vSechny operace zakladniho
zobrazeni, a navic také:
O operace mazani dat z Cipu,
o podrobnéjsi informace o objektech karty, které bézny uzivatel Casto nevyuzije,
o specifické operace expertniho charakteru, které bézny uZivatel vétSinou
nepotfebuje, napf. export verejné Casti klice.

Mezi standardnim a rozSifenym zobrazenim se uzivatel mize prepinat pomoci aplikaéniho
menu Zobrazeni:

Soubor PEGINERERN Nastroje  Napovéda

Standardni
- @ AE

Obnovit
=T PN

Obréazek 9: Prepinani mezi standardnim a rozsifenym zobrazenim

5.6 Schvalovani operaci pomoci PIN ¢i QPIN

Radu operaci (import, mazani, atp...), které Ize pomoci Spravce karty provést, je tfeba
schvalit pomoci pfistupového kédu PIN, popf. QPIN.

Podle typu pouzité ¢teCky zadava uzivatel hodnoty pfistupovych kodu:

m Na klavesnici pocitaCe (bézna &teCka bez klavesnice).
= Na klavesnici ¢teCky (CteCka s klavesnici, popf. i displejem).

PFi pouziti ¢teCky s integrovanou klavesnici je tfeba zadat pristupovy kéd v prabéhu kazdé
aktivni operace. Pfi pouZziti bézné ¢tecky:
m Je tfeba hodnotu QPIN zadavat opakované, pro kazdou operaci, ktera vyzaduje
schvaleni pomoci QPIN.
m Hodnota PIN se zadava jen jedenkrat, pro dalSi operace jsou operace s €ipem
automaticky schvaleny a hodnotu PIN neni tfeba znovu zadavat.
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EUFC-"'_'
- | PIN

o Zadanou hodnotu lze pouZit.

ok M zuic

Obréazek 10: Okno pro zadani PIN na klavesnici pocitace (pouZiti bézné ctecCky)

Ovéreni PIN
-
SV ==

i Zadejte PIN na klavesnici ctecky.

o Potet pokusl : 3

vice informaci ...

Obrazek 11: Okno s vyzvou k zadani PIN na klavesnici ¢teCky

Ovéreni podpisového PIN (QPIN)

eOP(&=

ccned | QPIN

0 Zadanou hodnotu lze pouZit.

ok zaic

Obréazek 12: Okno pro zadani QPIN na klavesnici pocitaCe (pouZiti béZné Ctecky)

eObcéanka - Spravce karty pro Linux strana 16 z 75



SPRAVA : )

’ ZAKLADNICH IR NSTERSTVO YNITRA
REGISTR[oj EEEEEE;EE ESKE REPUBLIKY

Ovéreni podpisového PIN (QPIN)

@

i Zadejte QPIN na klavesnici étecky.

o Pocet pokusl : 3

vice informaci ...

Obrazek 13: Okno s vyzvou k zadani QPIN na klavesnici ¢teCky (CteCka bez displeje)

Ovladace ob&anského prukazu vyzvou k zadani pfislusného pristupového kédu vzdy, kdyz je
to potfeba - zobrazi okno pro zadani pfistupového kodu a informuji uzivatele, jaky kéd ma
zadat. Pokud uzivatel udéla pfi zadani pfistupového kédu chybu, mize zadat hodnotu kédu
Znovu.

Upozornéni: UZivatel musi rozliovat, jaky kéd po ném ovladade pozaduji. Castou chybou je
zaména hodnot PIN a QPIN. Opakovanym chybnym zadanim se pfistupovy kéd zablokuje.

Pokud uzivatel opakovanym chybnym zadanim zablokuje pfistupovy kod, mize jej
odblokovat pomoci Spravce karty — viz kapitola 8.
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6 ZOBRAZENI OBSAHU CIPU

Po nacteni dat z ob&anského prikazu mlze uzivatel zobrazit obsah Cipu. Do levého panelu
se zobrazi strom zjisténych informaci. OznaCovanim jednotlivych poloZzek ve stromu lze
zobrazovat podrobnosti o oznacenych polozkach.

V nasledujicich podkapitolach jsou podrobnéji popsany informace, které se zobrazuji o
jednotlivych objektech stromu informaci. Jsou také uvedeny akce, které lze s danym
objektem provadét.

6.1 Informace o €ipové karté (Cipu obéanského prukazu)
V pravém panelu jsou dostupné podrobné informace o viozeném ob&anském prukazu.

u Cislo karty — &islo dokladu.
= Typ karty — technicky identifikator, pod kterym je ob&ansky priukaz rozpoznan
v operacnim systému.
o obcanské prikazy, vydané pred 1. 7. 2018 maji v této polozce hodnotu eOP
CZE v1.0.
o obc¢anské prikazy, vydané po 1. 7. 2018 maji v této polozce hodnotu eOP
CZE v2.1.
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Cislo karty: 996001119

Typ karty: eOP CZE 2.1

RSA 2048 b.
(el. podpis)
RSA 2048 b.

ECC max. 521 h.

ECC max. 521 h.

CIPOVA KARTA

Informace o pristupovych kédech

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Stav: Potet pouZitych pokusi:  Délka (min/max):
zablokovany (odblokovat ) 3z3 5-15
platny (zménit ) 0z5 §-15
platny {zménit ) 0z3 5-15
platny {zménit ) 0z3 4-10
platny {zménit ) 0z10 4-10
Zaplnéni karty
RSA 3072 b. RSA 4096 b. RSA 2048 b.

RSA max. 4096 b.

(el. podpis)
ECC max. 521 h.

ECC max. 521 h.

RSA max. 4096 b.
(el. podpis)

ECC max. 521 h.

ECC max. 521 h.

RSA max. 4096 b.
(el. podpis)

ECC max. 521 b.

ECC max. 521 b.

(el. podpis) (el. podpis) (el. podpis) (el. podpis)
Odblokovat PIN Odblokovat QPIN Odblokovat IOK Zménit PUK
Zménit QPIN Zménit I0K Zmeénit DOK

Obrazek 14: Panel s informacemi o Cipové karté (obcanském prikazu)

6.1.1 Informace o pfistupovych kédech

Pod zakladni informaci o Cipu jsou zobrazeny informace o stavu pristupovych kodu
ob&anského prukazu. Pocet pfistupovych kddu zalezi na druhu ob&anského prikazu:

= Obcanskeé prikazy vydavané po 1. 7. 2018 maji 5 pfistupovych kédu.
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m StarSi obCanskeé prikazy maji pouze 2 pfistupové kody (PIN a PUK).

Tabulka uvadi jednotlivé pfistupové kédy:

m PIN - slouzi ke schvalovani operaci s certifikaty a kryptografickymi klici.
m  QPIN —slouzi ke schvaleni vytvoreni kvalifikovaného podpisu.
m PUK - slouzi k nastaveni ¢i odblokovani pfistupovych koda PIN a QPIN.
m |OK - slouzi ke schvalovani identifikace pomoci ob&anského prikazu, a také
k nastaveni kédu PUK.
m DOK - slouzi k odblokovani zablokovaného pfistupového kédu IOK.
Mazev: Stav: Pofet pouZitych pokusi:  Délka (min/max):
. zablobkovany (nelze i
FIN odblokovat) 323 2-13
PUK neinicializovany (nastavit) 525 8-15
_— zablobkovany (nelze i
QFIN odblokovat) 33 2-15
I0K platny (zménit ) 0z3 4-10
DOK platny (zménit ) 0z10 4-10

Obréazek 15: Tabulka s informacemi o pristupovych kédech

Kazdy z pfistupovych kodu je zobrazen jako jeden fadek tabulky. Ke kazdému z kédu jsou
zobrazeny detailni informace a pfipadné idalSi dostupné operace, které mulze uzivatel
s danym kédem provést:

m Nazev - nazev pristupového kodu, napf. PIN, PUK, IOK....

Pole Nazev slouzi zaroven jako odkaz pro zobrazeni podrobnych informaci o daném
kédu — viz také kapitola 6.2.

m Stav - aktualni stav pfistupového kodu, v zavorce je zobrazen také odkaz na akci,
ktera je pro pfistupovy kod aktualné dostupna, napf. Zablokovany (Odblokovat),
Platny (Zménit)... Viz také kapitola 8.

= Pocet pouzitych pokust - je zobrazen maximalni po¢et pokusu pro zadani
pfistupového kddu do zablokovani kdédu a pocet jiz pouzitych zadani nespravné
hodnoty. Napf. 3z 3, 0 z 10...

m Délka (min. / max.) - Je zobrazena minimalni pozadovana a maximalni povolena
délka pfistupového kddu. Pocet €islic pro dany pfistupovy kéd. Napf. 5 — 15 (Cislic), 4
-10...

Pozn.: Prehled pristupovych kédl ob&anského prikazu je uveden v kapitole 8.1.
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6.1.2 Informace o zaplnéni karty

Do ¢ipu obcéanského prukazu lIze ulozit nékolik certifikatd s kryptografickym klicem.
Jednotlivé verze obc¢anskych prikazu se lisi

m poctem certifikatl, které Ize do Cipu ulozit,
= poctem a typem kryptografickych kli¢l, pfislusnych k jednotlivym certifikatim.

Pod informacemi o pfistupovych kédech je zobrazena graficka reprezentace obCanského
prikazu s prehledem kontejneru, které jsou na ob&anském priikazu dostupné. Kontejner je
logické misto v Cipu ob&anského prikazu, do néjz Ize ulozit kryptograficky kli€¢ (kliGovy par)
a certifikat.

RSA max. 2048 b.

RSA max. 2048 b.

RSA max. 2048 b.

RSA max. 2048 b.

RSA max. 2048 b.

RSA max. 2048 b.

RSA max. 2048 b.

RSA max. 2048 b.

(el. podpis) (el. podpis) (el. podpis) (el. podpis)
ECC 256 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 b.
(el. podpis)

key20181001-29feba57-
bafc-4963-9f5b-683 ECC
256b. Ucel klice:
elektonickée
podepisovani

ECC max. 521 b. ECC max. 521 b.

(el. podpis)

ECC max. 521 b.
(el. podpis)

Obrazek 16: Graficka reprezentace obsazeni kontejner( kli¢i a certifikaty

Diky tabulce s kontejnery ziska uzivatel jednoduchy pfehled nad zaplnénim Cipu obCanského
prikazu (zjednoduSené: kolik je v ob&anském prikazu ulozeno certifikatll a kolik jich do Cipu
jesté Ize ulozit).

O kazdém kontejneru se zobrazuji informace:

m Zda je kontejner prazdny ¢i zapInény (kryptografickym kli¢em). Prazdny kontejner je
vypInén bilou barvou.

m Algoritmus kli¢e — starSi verze ob&anskych prikazt podporuji jen kli¢e s algoritmem
RSA. Obc¢anskeé priikazy, vydavané po 1. 7. 2018 podporuji kontejnery pro klice
s algoritmy RSA nebo ECC.

m Délka klice — je uvedena bud pevna délka kli¢e, nebo maximalni délka kli¢e, ktery Ize
do daného kontejneru ulozit, napf. 384 b., nebo max. 4096 b.

u Ugel klice — kontejnery klicu pro elektronické podepisovani maji uvedeno el. podpis,
ostatni kontejnery tuto informaci nemaji uvedenu. (Kli¢e pro elektronické
podepisovani se generuji v ipu obanského prikazu. Lze s nimi provadét pouze
operace elektronického podepisovani.)
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Pokud uzivatel nastavi kurzor mysi na vybrany kontejner, zobrazi aplikace tooltipu s dalSimi
informacemi o kontejneru:

eess MINISTERSTVO VNITRA
sooe CESKE REPUBLIKY

m KIi¢ - uvadi identifikator kli¢e; pro kontejnery bez klice je uvedeno: (volny prostor pro
klic).
= Algoritmus a délka kli¢e. Pro prazdné kontejnery bez kli¢e mlize byt uvedena
maximalni délka kli¢e, ktery Ize do kontejneru zapsat.
m Ugel klice — uvadi informaci, jaké operace Ize s danym kliéem provadét:
o Klice, ur€ené vyhradné pro operace podepisovani maji uvedeno: elektronické
podepisovani.
o Klice, které nemaji omezeni na provadéni operaci, maji uvedeno: obecné
pouZiti.

Po kliknuti na obsazeny kontejner se do pravého panelu Spravce karty zobrazi informace o
zvoleném Klici. Viz také kapitola 6.3.

6.1.3 Tlacitka akci

Pod informacemi o zaplnéni karty jsou zobrazena tlaCitka dostupnych akci pFistupovych
kédu a moznost importu certifikatu s kliéem do Cipu ob&anského prikazu.

Odblokovat PIN Odblokovat QPIN Odblokovat IOK Zménit PIN

Zménit PUK Zménit IOK Zménit DOK Import klice

Obrazek 17: Seznam tlacitek akci pro Cip obéanského prikazu

Seznam tladitek se méni podle aktualniho stavu ob&anského prikazu. Stisknutim tlacitka
muze uzivatel spustit pfisluSnou operaci (operace jsou popsany niz v tomto dokumentu).

6.2 Informace o pristupovém kédu
Pozn.: seznam pfistupovych kdédu ob&anského priukazu je uveden v kapitole 6.1.1.

O kazdém z pfistupovych kédu ob&anského prukazu lze zobrazit podrobné informace:
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eObcéanka - Spravce karty o

Soubor Zobrazeni MNastroje Napovéda

~ 1 Gemalto PC Twin Reader 00 00
i 996001119 10K
= PIN
= PUK

= QPIN
10K Identifikacni osobni kod. ) _
Hodnota 10K se pouZiva pro schvéleni identifikaéni operace. Pomoci 10K |ze také nastavit poéateéni hodnotu PUE.
=p DOK Wchozi hodnotu 10K je tfeba nastavit na Gfadu obce s rozéifenou plsobnosti. Na stejném misté |ze [OK odblokovat v
pfipadé, e se opakovanym zadanim nespravné hodnoty zablokuje.

M @ key20181001-5f1cd3d4-61b6-4f7... Zablokovany 10K Ize odblokovat také pomecdi Spravce karty, pe zadani hednoty DOK,

5 centifikat
- /B imp20180615-24a90465-3995-4... Nazev: 10K
5 certifikat Stav I0Ku: platny (zménit )
* /@ imp20180615-57f03083-82f4-44... Délka IOKu (min./max.): 4-10
% Certifikat Potet poufitych pokusi IOKu: 07z 3 (zbyva 3 do zablokovani)
~ /8 imp20181011-d35b799c2e0a3-5...
57 centifikat
- ‘% imp20181002-1f93bffcde031-74... Odblokovat I0K Zménit IOK Ovéfit IOK
5 certifikét

Obrazek 18: Okno s informacemi o pristupovém kédu (IOK)

Informace se pro jednotlivé pfistupové kody lidi a odrazeji aktualni stav daného kodu.

V horni Casti okna je uveden nazev koédu a zobrazena informace o ucelu pouziti daného
pristupového kodu. Informace slouzi jako napovéda pro praci s timto kdédem a uvadi priklad
jeho pouziti:

IOK

Identifikacni osobni kod.

Hodnota 10K se pouZiva pro schvaleni identifikatni operace. Pomoci 10K |ze také nastavit podatedni hodnotu PLUE.
Wychozi hodnotu IOK je tfeba nastavit na ifadu obee s rozsifenou plsobnosti. Na stejném misté |ze 10K odblokovat
pripadé, Ze se opakovanym zadanim nespravné hodnoty zablokuje.

Zablokovany 10K lze odblokovat také pomoci Spravee karty, po zadani hodnoty DOE.

Obrazek 19: Informace o tcelu pouziti pristupového kédu

Pod informaci o pfistupovém kédu se zobrazuje tabulka s podrobnymi informacemi o daném
kodu:
m Nazev - nazev pristupového kédu, napf. PIN, PUK, IOK....
m Stav - aktualni stav pfistupového kodu, v zavorce je zobrazen také odkaz na akci,
ktera je pro pfistupovy kéd aktualné dostupna, napf. Zablokovany (Odblokovat),
Platny (Zménit)... Viz také kapitola 8.
m Délka (min. / max.) - Je zobrazena minimalni poZadovana a maximalni povolena
délka pfistupového kddu. Pocet Cislic pro dany pfistupovy kéd. Napf. 5 — 15 (Cislic), 4
-10...
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= Pocet pouzitych pokust - je zobrazen pocet jiz pouzitych zadani nespravné
hodnoty a maximalni poc¢et pokusu pro zadani pfistupového kédu. Je také uvedeno,
kolik nespravnych pokusl zbyva do zablokovani kédu.

Nazew: 10K
Stav I0Ku: platny (zménit )
Délka IOKu (min./max.): 4-10

Poget pouZitych pokust I0Ku: 0z 3 (zbyva 3 do zablokovani)

Obrazek 20: Tabulka informaci o pfistupovém kédu (IOK)

Pod tabulkou s informacemi o pfistupovém kédu jsou zobrazena tladitka akci, které lze
s danym pfistupovym kodem provést. TlaCitka se zobrazuji podle aktualniho stavu
pfistupového kédu. Obvykle se zobrazuje pouze jedno tlagitko:

m Pro Platny pfistupovy kéd se nabizi tlacitko Zménit — viz kapitola 8.5.
m Pro Neinicializovany pfistupovy kéd se nabizi tlaitko Nastavit — viz také kapitola 8.4.
o Neékteré pristupové kody nelze nastavit pomoci Spravce karty, napf. DOK
a IOK.
m Pro Zablokovany pftistupovy kdéd se nabizi tlacitko Odblokovat — viz také kapitola 8.6.

o Musi existovat platny pfistupovy kéd, pomoci Ize odblokovani provést, napf.
odblokovani PIN pomoci PUK.

6.3 Informace o kryptografickém klici

Okno s informacemi o kryptografickém kli¢i a certifikatu, pfislusném k danému klici:
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Soubor Zobrazeni MNastroje Napovéda

~ {1 Gemalto PC Twin Reader 00 00

- 996001119 KRYPTOGRAFICKY KLIC
e PIN
&P PUK
' QPIN Oznateni klite: imp20180615-24200065-3995-4057-9562-8b3
= . . -
@ 10K Algoritmus a délka klite: RSA 3072 Db.
& DOK "
& Uiel klite: obecné pousiti
~ /3 key20181001-5f1c43d4-61b6-4(7... -
_ Typ klige: AT_KEYEXCHANGE
5} certifikat
n Kéd pro autorizaci: PIN
imp20180615-24a00d65-3995-4...
& centifikat
T ’% imp20180615-5703083-82f4-44... Test klite Smazat klic Export vefejného klice
5} centifikat
- /B imp20181011-d35b799c2e0a9-5...
55 certifikat
* /g imp20181002-1fa3bffcde031-74... Sériové Zislo: 2E000003A92074748994AA23B60000000003A9
‘% Certifikat Platnost: 15.6.2018 10:25:51 - 14.6.2020 10:25:51
Vydal: €7, MVCR, MVCR-CA
Pro: Libor Dalecky

Vice informaci

Obréazek 21: Okno s informacemi o kryptografickém klici

Informaci o kli¢i se zobrazuje pomérné malo. Pro uzivatele jsou podstatné;jSi informace,
ulozené v certifikatu daného kli¢e. Proto se v okné s informacemi o kli€i zobrazuji také
zakladni informace o certifikatu (je-li certifikat dostupny).

6.3.1 Informace o klici

Informace o kli¢i jsou sestaveny do tabulky s informacemi:

= Oznaceni klice - uvadi technicky identifikator klice v €ipu ob&anského priukazu.

= Algoritmus a délka kli¢e - uvadi algoritmus a délku kli¢e, napf.: RSA 2048 b., ECC
384 b.

m Ugel kliée - uvadi informaci o zakladnim G&elu klige: elektronické podepisovéni nebo
obecné pouZiti. RozliSuje se na zakladé pfiznaku, zda je kli€ ur€en pouze pro podpis
anebo zda s nim Ize provadét i dalSi operace.

= Typ kli€e - technicka informace o typu kli¢e. Pro klice RSA se uvadi
AT_SIGNATURE (podpisovy) anebo AT_KEYEXCHANGE (obecné pouziti). Pro klice
ECC se uvadi AT_ECDSA_Pnnn (podpisovy) anebo AT_ECDHE_Pnnn (autentizaéni,
Sifrovaci).

Tato informace se zobrazuje jen v rozSifeném zobrazeni Spravce karty, viz kapitola
5.5.

m  Kod pro autorizaci - uvadi nazev pfistupového kodu, ktery slouzi pro schvaleni
operaci s danym kli¢em. Po kliknuti na nazev autorizacniho kédu se zobrazi
informace o daném kédu. Viz také kapitola 6.2.
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6.3.2 Tlacitka pro spousténi operaci nad klicem

Pod tabulkou s informacemi o kli¢i se zobrazuji tlaCitka pro spousténi operaci, které Ize nad
danym kli€em provadét. Nabizeji se operace:
Test klice - spousti operaci pro otestovani kli¢e. Uzivatel mize pomoci této operace
provéfit, zda je kli¢ v pofadku a Ize s nim provadét kryptografické operace. Viz také
kapitola 7.4.
Import certifikatu - spousti operaci importu certifikatu ze souboru.
Zobrazuje se jen v pfipadé, ze ke kli¢i neni nalezen certifikat - ani v Cipu karty, ani
v operaénim systému. Viz také kapitola 7.1.2.
Pozn.: tato funkce slouzi pouze pro import certifikatu, jehoz kli€ je jiz v Cipu ulozen.
Pro import klie s certifikatem slouzi operace Import klice, dostupna z kontextového
menu karty.
Smazat kli€ - spousti operaci smazani klice z karty.
Tlacitko pro smazani kliCe se zobrazuje jen v reZimu roz8ifeného zobrazeni Spravce
karty, viz kapitola 5.5.
Export veiejného kli¢e - exportuje vefejnou Cast klice do souboru. Viz také kapitola
7.2.2.
Tlacitko pro export vefejného klice se zobrazuje jen v reZimu rozsifeného zobrazeni
Spravce karty, viz kapitola 5.5.

6.3.3 Informace o certifikatu

Pokud je ke kli¢i dostupny certifikat (ulozeny v €ipu anebo jen v operaénim systému), je pod
tlaCitky, v sekci Certifikat, vydany ke kli¢i, uvedena tabulka se zakladnimi informacemi o
certifikatu:

Sériové Cislo - sériové Cislo certifikatu.

Platnost - platnost certifikatu od-do.

Vydal - uvadi informaci o vydavateli certifikatu.

Pro - uvadi informaci o drziteli certifikatu.

Sériové Cislo: 2E000003A92074748994AA23B60000000003A9

Platnost: 15.6.2018 10:25:51 - 14.6.2020 10:25:51
Vydal: CZ, MVCR, MVCR-CA
Pro: Libor Dalecky

Vice informaci

Obréazek 22: Informace o certifikatu, prislusnému k danému klici
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6.3.4 Odkazy na akce s certifikatem

Pod tabulkou s informacemi o certifikatu se formou tlacitka zobrazuji akce, které Ize
s certifikatem provést:
= Vice informaci - zobrazi okno s podrobnymi informaci o certifikatu — viz kapitola 6.4.

6.4 Informace o certifikatu

Ke kazdému kryptografickému kli¢i muze byt v Cipu obcanského prikazu ulozen také
certifikat. O certifikatu Spravce karty zobrazuje:

m  Tabulku se zakladnimi informacemi z certifikatu.

m Doplaujici informace o certifikatu.

m  Akce, které Ize s certifikatem provést.

0 eObcanka - Spravce karty

Soubor Zobrazeni Nastroje Napovéda

~ 1 Gemalto PC Twin Reader 00 00

~ Bl 996001100 CERTIFIKAT
& PIN
& PUK
&P QPIN Sériové Eislo: 99A350
@ 10K Platnost: 16.10.2018 14:05:54 - 15.11.2018 13:05:54
&=y DOK . e :
Vydal: CZ, 1.CA Test Qualified CA/RSA 11/2015, Prvni certifikadni autorita, a.s., NTRCZ-
it '% key20181025-dald2410-9... ydak: 26439395
‘% Certifikat Pro: Petr Novy, CZ, Petr, Novy, ICA - 10043636
A Objekt 25/10/2018 15:32:01 Stav: platny (neovéfen stav odvolani)
~ /g teUt017eivatel-podpisov!... Uroveii divéry: Kvalifikovany certifikit v souladu s eIDAS
=@ Certifikat - _— _— .
% ertika Ugel pougiti: Zabezpeteni e-mailu

- ;% te-U!017eivatel-podpisov!...
&} certifikat

- 4% imp20181026-5e1d1294-4...

- ;% te-U!017eivatel-podpisov!...

Alternativni nazev: e-mail: petr.novy@domainxyz.cz

Otisk (SHA-1): T65E 6418 2562 8EAY 8C09 2F33 B26A 0E27 5452 9720

A MNelze ovEfit, zda byl certifikdt vydan divéryhodnym poskytovatelem certifikagnich sluzeb.

Aplikace tfetich stran by pied pouzitim certifikatu mély ovéfit davéryhodnost certifikdtu.
@. Certifikat A Mebylo provéfeno, zda platnost certifikatu nebyla odvolana. Aplikace tietich stran by pfed
pouZitim certifikdtu mély ovéfit stav odvolani.

- imp20181026-a9ea0106-c... . e . I . .
'% P A BliZi se konec platnosti certifikitu. Pokud cheete dany typ certifikitu nadéle pouZivat,

E" Certifikat kontaktujte vydavatele a poZadejte o vydani nového certifikatu.
- '% te-ffc6c873-d690-4384-97...
£} certifikat
Vice informaci Export do souboru

Obrazek 23: Okno s informacemi o certifikatu

6.4.1 Tabulka s informacemi o certifikatu

Tabulka s informacemi o certifikatu ma proménny pocet fadkl (nékteré informace nemusi byt
v certifikatu uvedeny - v takovém pfipadé se v tabulce nezobrazuiji):
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m Sériové Cislo - sériové certifikatu.
m Platnost - platnost certifikatu od-do.
= Vydal - informace o vydavateli certifikatu.
m  Pro - informace o drziteli certifikatu.
m Stav - informace o stavu certifikatu
Mezi informacemi o stavu mohou byt tyto hodnoty:
o platny - Pokud €asova platnost certifikatu dosud nevyprsela, pak je certifikat
oznacen jako platny.
Spravce karty pfi ovéfovani platnosti certifikatu nekontroluje, zda byla platnost
certifikatu pfed€asné ukoncena (nekontroluje se stav odvolani certifikatu).
Pokud stav odvolani neni provéfen, Spravce karty na tuto skutec¢nost
upozorni doplfiujicim textem: platny (neovéren stav odvolani).
o expirovany - Certifikat je pfed zapoCetim platnosti, anebo po vyprdeni
) platnosti. Kontrola se provadi proti lokalnimu ¢asu operacniho systému.
= Uroven dlvéry - pro kvalifikované certifikaty se uvadi informace, Ze jde o
kvalifikovany certifikat podle parametrti danych nafizenim elDAS, popf. Ze je certifikat
hostovan na bezpecném prostfedku pro vytvareni podpisu.
Polozka se zobrazi, pokud je v certifikatu nalezen alespor jeden z pfiznak
QCStatements dle normy ETSI EN 319 412-5.

o Kvalifikovany certifikat v souladu s eIDAS.
o KiIi¢ certifikatu je ulozen v QSCD zafizeni.

= Ugel pouziti - uvadi seznam polozek G&elu pouziti (Extended Key Usage). Polozky
jsou zobrazeny jako textovy popis, nebo OID identifikator (pro méné znamé ucely
pouziti).

m Alternativni nazev - uvadi seznam alternativnich nazvl drzitele certifikatu, pokud
jsou v certifikatu uvedeny. Napf. UPN, e-mail, IP adresa, DNS.

= Sablona - identifikace $ablony, podle niZ byl certifikat vydan.
Tato polozka se typicky zobrazuje pro certifikaty vydané z certifikaéni autority
v doméné MS Windows. Je uveden OID identifikator Sablony.

m Otisk (SHA-1) - hodnota SHA-1 hashe certifikatu.

6.4.2 Doplnujici informace o certifikatu

Pod tabulkou se zobrazuji doplfiujici informace o certifikatu, resp. upozornéni na to, Ze je
s certifikatem néco v neporadku:

£ Certifikdt je neplatny. N&které programy nebudou schopny tento certifiktdt pouZit. Pokud potfebujete
dany typ certifikitu pouZivat, kontaktujte wdavatele a poZadejte o vydani nového certifikatu.

A MNelze ovéfit, zda byl certifikat wydan divéryhodnym poskytovatelem certifikacnich sluZeb. Aplikace tfetich
stran by pfed pouzitim certifikatu mély ovéfit divéryhodnost certifikatu.,

A Nebylo provéreno, zda platnost certifikdtu nebyla odvolana. Aplikace tfetich stran by pfed pouZitim
certifikatu mély ovafit stav odvolani.

Obrazek 24: Doplriujici informace o certifikatu
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Aplikace eObc¢anka — Spravce karty v nékterych pfipadech nabizi uzivateli moznost feSeni
nalezeného problému s certifikatem. v jinych pfipadech pouze konstatuje zjisténou
skute€nost (napf. certifikat je neplatny).
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Jednotlivé typy informaci se zobrazuji pouze v pfipadé, Ze jsou pro dany certifikat relevantni:
Platnost certifikatu Ize pfed€asné ukoncit — certifikat Ize odvolat a umistit na seznam

odvolanych certifikata.

Spravce karty nekontroluje, zda je dany certifikat umistén na seznamu odvolanych
certifikatd. Upozorni na to uzivatele informaci: Nebylo provéreno, zda platnost
certifikatu nebyla odvolana. Aplikace tfetich stran by pfed pouzitim certifikatu mély
OVérit stav odvolani.

Informace se zobrazuje jen u certifikatl, které v sobé& maiji uvedenu adresu pro
ziskani seznamu odvolanych certifikatu.

Hostitelsky operacni systém neposkytuje informace o divéryhodnych poskytovatelich
certifikacnich sluzeb (davéryhodnych certifikacnich autoritach). Spravce karty proto
neni schopen ovéfit, zda byl dany certifikat vydan davéryhodnym poskytovatelem.
(Spravce karty neni schopen zkonstruovat tzv. certifikaéni cestu). Spravce karty na
tuto skute€nost upozornuje informaci: Nelze ovérit, zda byl certifikat vydan
davéryhodnym poskytovatelem certifikacnich sluzeb. Aplikace tretich stran by pred
pouZitim certifikatu mély ovérit duvéryhodnost certifikatu.

Pokud je certifikat expirovany, zobrazi se informace: Certifikat je

neplatny. Nékteré programy nebudou schopny tento certifikat pouzit. Pokud
potfebujete dany typ certifikatu pouZivat, kontaktujte vydavatele certifikatu

a poZadejte o vydani nového certifikatu.

Pokud se blizi expirace (platného) certifikatu, zobrazi se informace: BliZi se konec
platnosti certifikatu. Pokud chcete dany typ certifikatu nadale pouZivat, kontaktujte
vydavatele a poZadejte o vydani nového certifikatu.

Informace o blizici se expiraci se zobrazuje 3 tydny pfed expiraci. (Po expiraci se uz
toto upozornéni nezobrazuje.)

6.4.3 Tlacitka pro operace s certifikatem

Pod seznamem s doplfujicimi informacemi se formou tlacitek zobrazuji akce, které Ize

s danym certifikatem provadét:
Vice informaci - zobrazi okno s podrobnymi informacemi o certifikatu.
Export do souboru — spousti operaci exportu certifikatu do souboru — viz kapitola
7.2.1.
Smazat certifikat - spousti operaci smazani certifikatu z Cipu — viz kapitola 7.3.2
Tlacitko pro smazani certifikatu se zobrazuje jen v rezimu rozsifeného zobrazeni
Spréavce karty, viz kapitola 5.5.
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Obecné | Podrobnosti | Cesta k certifikatu
Zobrazit |<\Se> |
Polozka Hodnota =
=] verze V3
E sérioveé cislo 10068825 ( 0x99A359)
[=] algoritmus podpisu RSA-SHA256

[=] vystavitel
[=] platnost od
[=] pPlatnost do

C=CZ

0 = Prvni certifikacni autorita, a.s.
serfalNumber = NTRCZ-26439395

CZ, I.CA Test Qualified CA/R.
16.10. 2018 12:05:54 GMT
15.11. 2018 12:05:54 GMT

-

CN = |.CA Test Qualified CA/RSA 11/2015

Budiz

Obrazek 25: Okno s informacemi o certifikatu - po stisku Vice informaci
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7 SPRAVA KLIiCU A CERTIFIKATU

V elektronickém ¢&ipu obcanského prukazu mohou byt ulozeny kryptografické klice
a certifikaty. eObc¢anka — Spravce karty umoznuje spravu dat kli€h a certifikatd v Cipu:

Importovat klice a certifikaty do Cipu.

Exportovat certifikaty a vefejné ¢asti klicl do souboru.
Mazat kliCe a certifikaty z €ipu.

Testovat integritu a pouzitelnost klicd.

7.1 Import dat do Cipu obcanského prikazu
Do Cipu ob&anského prikazu Ize importovat kliCe a certifikaty:

bud Ize importovat kli€ i s certifikatem,
anebo Ize ke kli¢i importovat do Cipu pfislusny certifikat.

Klice se importuji do logickych oblasti, tzv. kontejnert. PoCet kontejnerl se pro jednotlivé
verze ob&anskych prukazu liSi — zaplnéni karty Ize zjistit v okné s informacemi o karté — viz
kapitola 6.1.2.

Ke kazdému Kklici Ize do &ipu ulozit pfislusny certifikat. Musi se shodovat vefejna ¢ast klice
v Cipu s vefejnym kli¢em v certifikatu. Do Cipu Ize importovat pouze certifikaty, které maji

v Cipu uloZen pfisludny kli¢ (do €ipu nelze importovat certifikat, jehoz soukromy kli¢ neni
ulozen v Cipu).

7.1.1 Import klice ze souboru

Do Cipu ob&anského prikazu Ize ze souboru importovat kliovy par s certifikatem. Soubor,
z néjz se data importuji, musi byt ve standardnim formatu PKCS#12 (PFX). Data v souboru
jsou zaSifrovana heslem.

Uzivatel muze do Cipu importovat kli¢ s certifikdtem, ktery mu byl vydan do souboru.
UloZenim kli¢e do Cipu se zajisti vys$Si ochrana a také mobilita kli€e a certifikatu (uzivatel si
kli¢ s certifikatem bere s sebou na ob&anském priikazu).

Import klice se provede do prazdného kontejneru v Cipu ob&anského prikazu. Ovladace
zajisti vybér vhodného kontejneru — podle algoritmu importovaného klice. Kli€e se vzdy
importuji do kontejnerll pro obecné pouziti, nikdy ne do kontejneri pro podpisové klice.
Pokud v €ipu neni zadny volny (vhodny) kontejner, nelze import klice dokoncit — Spravce
karty pfi importu ohlasi chybu.

Po dokon&eni importu kli¢e do Cipu nelze kli¢ (soukromou &ast kli€e) exportovat ani precist.
Kryptografické operace s importovanym kli¢em probihaji v €ipu ob&anského prukazu.

7.1.1.1 Spusténi importu klice

Pfed importem klie s certifikatem je tfeba oznacit obCansky prikaz, do néjz maji byt data
importovana. (K pocitati maze byt pfipojeno vice C&teCek ave ¢EteCkach viozeno vice
ob&anskych prikazu. Aplikace eObcanka — Spravce karty musi védét, do kterého Cipu maji
byt data importovana.)
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Pro import klice s certifikatem slouzi funkce Import klice. Tato funkce je dostupna pomoci
kontextového menu na ob&anském prikazu ve stromu informaci anebo pomoci tlacitka
Import kli¢e v okné s informacemi o karté (viz také kapitola 6.1.3).

~ ] Gemalto PC Twin Reader

&P PIN Zménit 10K
= PUK Zménit PUK
&9 QPIN Zménit PIN
=0 10K Zménit QPIN
& DOK Odblokovat 10K
- ‘% key201810¢ Odblokovat PIN
‘% Certifik Odblokovat QPIN

Import klice
- /A imp2018100T°179 oL =

Obrazek 26: Spusténi importu klice z kontextového menu karty

7.1.1.2 Pribéh importu klice

Po spusténi funkce Import klice se zobrazi okno pro vybér souboru skliem. Kli¢e
a certifikaty jsou typicky ulozeny v souborech s pfiponou .pfx nebo .p12.

Vybér souboru s privatnim klicem k importu

Hledat v: thomef]anNovékaokumenty ~ o QO @- @ E]
B pogieae Nazev Velikost  Typ Datum zmény ~

B cert |N48469523Av3 pix 5,01 KiB Soubor pfx 01.10.18 10:39

9 Jan Novak

Nazev souboru: lcert_JN4B469523A\.r3.pfx ” L Otevfit l

Soubory typu: | Soubor s privatnim klicem (*.p12 *.pfx) v X Zrusit

Obrazek 27: Okno pro vybér souboru s importovanym klicem a certifikatem

Uzivatel zvoli soubor s kli¢em, ktery chce importovat do Cipu, a potvrdi tlaCitkem Otevrit.
Aplikace ze souboru vyCte obsah a vyzve uzivatele k zadani Sifrovaciho hesla k vybranému
souboru:
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Heslo pro desifrovani souboru x

Zadejte heslo pro desifrovani souboru s klicem:

Obréazek 28: Zadéani hesla pro deSifrovani souboru s importovanym klicem

Uzivatel zada heslo a potvrdi tlacitkem OK. (Muze také import kli¢e zrusit tlacitkem Zrusit.)

Po zadani hesla Spravce karty deSifruje obsah souboru a zahaji import dat do €ipu. UzZivatel
musi import dat schvalit pomoci PIN. Zobrazi se proto okno pro zadani PIN:

Ovéreni PIN o

|| | PIN

o Pocet pokust : 3

@ vice informaci ...

Obrazek 29: Okno pro zadani PIN na klavesnici pocitace

Pokud uzivatel pouziva ¢tecku s integrovanou klavesnici, vypada okno pro zadani PIN jinak:

Oveéreni PIN

i Zadejte PIN na kldvesnici étecky.

o Pocet pokusi : 3

vice informac| ...

Obréazek 30: Okno pro zadani PIN na klavesnici ¢tecky

Po zadani PIN se provede import klice (a pfipadné i certifikatu) do vhodného prazdného
kontejneru v Cipu ob&anského priikazu. Pfi importu se generuje novy identifikator klice.

Pokud importni soubor obsahuje pouze kli¢, aplikace do Cipu ob&anského priikazu importuje
pouze tento kli€. Pokud soubor obsahuje kli¢ s certifikatem, provede aplikace import kliCe
i certifikatu. Certifikat je pfi importu svazan s kli¢em.
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Aplikace eObcanka — Spravce karty si po importu aktualizuje informace o daném obCanském
prikazu — aby ziskala informace o nové importovaném kli¢i a certifikatu. Mezi vy¢tenymi
informacemi o objektech v Cipu se nové objevuiji i importovana data.

)
®
e MINISTERSTVO VNITRA
o CESKE REPUBLIKY
®

Uspé&sny import je inzerovan hlasenim: Import klice byl ispésné dokonden.
7.1.1.3 Chyby pfiimportu klice

Pokud v pribéhu importu nastane chyba, aplikace uzivateli zobrazi chybu a v nékterych
pfipadech stru¢ny navrh dal$iho postupu.

Typické chyby, které nastavaji pfi importu klice, jsou:

Importovany soubor se nepodafi pfecist, napf. z dlivodu nedostatecnych
uzivatelskych opravnéni.

Zadané Sifrovaci heslo k souboru neni spravné.

Nespravny format souboru pro import — format neodpovida standardu PKCS#12.
V Cipu ob&anského prikazu neni volny kontejner pro import daného typu klice.

7.1.2 Import certifikatu ze souboru

Pokud uzivatel ma v ¢ipu ob&anského prikazu ulozen pouze kli¢ bez certifikatu, mize
pomoci Spravce karty certifikat importovat do Cipu ze souboru. v souboru musi byt ulozen
certifikat X.509, pfislusny ke kli¢i v ¢ipu ob&anského prukazu.

Importovat lze soubor s certifikatem ve formatu:

binarné kédovany soubor ASN.1 struktury X.509,
ASN.1 struktura X.509, zakédovana do BASEG4.

7.1.2.1 Pred spusténim importu

Pfed importem musi uzivatel oznagit kli¢, k némuz chce certifikat importovat. k danému klici
nesmi byt v Cipu uloZen certifikat (import certifikatu se v takovém pfipadé nenabidne).
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~ {1 Gemalta PC Twin Reader 00 00
~ Bl 222333070
& PIN
& PUK
&5 QPIN
& 10K

& DOK
~ /8 key20181002-5f44db46-df73-4dba-a81f-59d

£} Certifikat
~ /B imp20181001-17972170-bf17-4d58-8e75-f1a
£} Certifikat

imp20181001-e6a87dd1-461d-4544-bbea-82f

- ,% imp20181002-9a315143a2b3c7-f87a-calcedl8
E7 certifikat

Obrazek 31: Oznaceni klice, k némuz ma byt importovan certifikat

Import certifikatu Ize spustit pomoci

= kontextového menu kli¢e (polozka Importovat certifikat ze souboru),
= nebo pomoci tlacitka Import certifikatu z okna s informacemi o kliCi (viz kapitola
6.3.2).

7.1.2.2 Pribéh importu

Po spusténi importu certifikdtu zobrazi aplikace okno pro vybér souboru s certifikatem.
Certifikaty jsou typicky uloZeny v souborech .cer a .crt, popf. .pem
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Import certifikatu do karty &

Hledat v: B /homefjan Novak/Dokumenty - 9 @ [E:]- E] E]

B pogtas Nazev Velikost  Typ Datum zmény =

B certif 541A4X_LDA.cer 1,85 KiB Soubor cer 12.10.18 13:20

9 Jan Novak

Nazev souboru: |certif_541A4x_LDA.cer H L Otevfit ]

Soubory typu: | Certifikat (*.cer *.crt) X X Zrusit

Obrazek 32: Okno pro otevreni souboru s importovanym certifikatem

Uzivatel zvoli soubor s certifikatem a potvrdi pomoci tlaCitka OtevFit. Spravce karty zvoleny
soubor precte a sestavi certifikat X.509. Pokud se certifikat nepodafi zkonstruovat, zobrazi
se chybové hlaseni o nespravném formatu dat.

Po zkonstruovani certifikatu Spravce karty provéri, zda verejny kli¢ certifikatu odpovida klici,
k némuz je certifikat importovan. Pokud se vefejné kliCe liSi, zobrazi se chyba: Obsah
importovaného certifikatu neodpovida zvolenému Klici.

Uzivatel musi import certifikatu do Cipu schvalit zadanim platné hodnoty PIN — podobné jako
pfi importu kli¢e, viz kapitola 7.1.1.2.

Po zadani PIN provede Spravce karty import certifikatu do &ipu obcanského prukazu.
v pribéhu importu se neprovadi validace platnosti certifikatu, aplikace eObcanka — Spravce
karty umozni import i neplatnych certifikatu.

Aplikace eObc¢anka — Spravce karty si po importu aktualizuje informace o daném ob&anském
prikazu — aby ziskala informace o nové importovaném certifikatu.

Uspé&sné dokon&eni importu aplikace uzivateli oznami informaci: Import certifikatu byl
uspésné dokoncen a poté zobrazi okno s informacemi o importovaném certifikatu.

7.1.2.3 Chyby priimportu certifikatu

Pokud pfi importu nastane chyba, zobrazi se chybové hlaseni. Uzivatel se mize pokusit
odstranit vznikly problém a poté provést import certifikatu znovu.
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Typické chyby, které nastavaji pfi importu klice, jsou:
= Soubor s certifikatem se nepodafi precist, napf. z divodu nedostatecnych
uzivatelskych opravnéni.
m  Nespravny format souboru pro import; soubor neobsahuje certifikat X.509.
m Obsah importovaného certifikatu neodpovida zvolenému klici.

7.2 Export dat z €ipu obéanského prukazu

Verfejna data ulozena v Cipu obcanského prikazu Ize exportovat do souboru. Pomoci
Spravce karty Ize provést export:

m certifikatu,

m vefejné Casti klice.

Export uvedenych dat neni citlivou operaci. Aplikace proto v pribéhu exportu nevyzaduje
schvaleni operace zadanim pfistupového kodu.

Citlivé informace, jako napf. soukromeé klice Ci hodnoty pfistupovych kodd, nelze z Cipu
precist ani exportovat.

Funkce pro export dat umoznuji ulozeni souboru do libovolného adresare, ktery si uzivatel
zvoli: na disk pocitaCe, pfenosny USB flash disk, sitovy disk, apod...

7.2.1 Export certifikatu do souboru

Certifikat |1ze z Cipu exportovat do souboru. Uzivatel ve stromu informaci oznaci certifikat,
ktery chce ulozZit a spusti operaci exportu. Aplikace eOblanka — Spravce karty zobrazi
standardni okno pro ulozeni souboru. Uzivatel zvoli adresar a nazev souboru. Do zvoleného
souboru pak aplikace eOblanka — Spravce karty ulozi data certifikatu, jako binarné
kédovanou ASN.1 strukturu X.509.

Export certifikatu se provadi pomoci funkce Export certifikatu do souboru dostupné:

m pomoci kontextového menu ve stromu informaci certifikatu,
m nebo pomoci tladitka Export do souboru v okné s informacemi o certifikatu.

~ M1 Gemalto PC Twin Reader
~ Bl 996001130

&5 PIN
&= PUK

& QPIN Sériowt
& 10K Platno
=@ Dok Vydal:

- ﬁ imp20181012-bc015e8ac4197-...

- Pro:
CETHaE Export certifikatu tav:
p imp20181013 Smazat certifikat

Obrazek 33: Kontextové menu pro export certifikatu do souboru
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Jakmile uzivatel spusti export certifikatu, zobrazi aplikace okno pro ulozeni souboru:

Export certifikatu do souboru o

Hledat v: B /home/)an Novak/Dokumenty - @ Q2 O Efa- @ E]
B poetac Nazev velikost  Typ Datum zmény =

9 Jan Novak

Nazev souboru: LibDr Dalecky.ce |I I ulozit I
Soubory typu: | Certifikat (*.cer *.crt) v X Zrusit

Obrazek 34: Okno pro uloZeni certifikatu do souboru

Jako nazev souboru je pfednastaven nazev drzitele certifikatu. Vychozi pfipona souboru je
.cer

Uzivatel zvoli adresar pro ulozeni souboru, mize také zménit nazev i pfiponu souboru. Data
do zvoleného souboru ulozi stiskem tlagitka UloZit.

Aplikace eObc¢anka — Spravce karty do zvoleného souboru zapiSe certifikat X.509 jako
binarné kédovanou ASN.1 strukturu

Po uspésném dokonc&eni operace aplikace zobrazi uzivateli informaci: Certifikat byl uloZzen
do souboru...

Pokud pfi exportu certifikatu nastane chyba, zobrazi aplikace chybové hlaseni. Uzivatel se
muze pokusit odstranit problém a spustit export dat znovu.

7.2.2 Export verejné €asti klice do souboru

Aplikace eObéanka — Spravce karty umoznuje exportovat z Cipu verejnou ¢ast
kryptografického klice. (Soukromy kli¢ exportovat nikdy nelze!)

Uzivatel ve stromu informaci oznadci kli¢, ktery chce exportovat a spusti operaci exportu.
Export vefejné Casti kliCe do souboru lze spustit pomoci

= funkce Export vefejného kli¢e do souboru z kontextového menu Kklice,
= nebo pomoci tlacitka Export vefejného klice v okné s informacemi o klici.
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~ {1 Gemalto PC Twin Reader 00 00
~ Bl 996001130

= PIN
=9 PUK
&5 QPIN Ozna
& 10K Algol
=p DOK

jreo2o1oIn o bonic oo a1ng

Test klice

Smazat kli¢

Exportovat vefejnou €ast klice
Obrazek 35: Kontextové menu pro export verejného kli¢e do souboru

Po spusténi exportu se zobrazi okno pro ulozeni souboru:

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Export verejneho klice do souboru £

Hledat v: 5 /home/jan Novak /Dokumenty - O 2 © @B (=

B pogitac Nazev Velikost Typ

9 Jan Novak

Datum zmény ~

Nazev souboru: | ESYENTETE

|| kdulozit |

Soubory typu: | PEM kddovany soubor (*.pem)

Obrazek 36: Okno pro uloZeni verejného klic¢e do souboru

- X Zrusit

Vychozi nazev souboru je KeyExport.pem. Uzivatel zvoli adresar, do néjz se maji data ulozit;
muze také zménit nazev souboru. Tlacitkem UlozZit se data vefejného kli¢e ulozi do
zvoleného souboru. Data souboru jsou kddovana jako BASE64, ve formatu PEM.

Po uspésSném dokonceni operace aplikace zobrazi uzivateli informaci: Verejny kli¢ byl ulozen

do souboru...

Pokud pfi exportu certifikatu nastane chyba, zobrazi aplikace chybové hlaseni. Uzivatel se

muZze pokusit odstranit problém a spustit export dat znovu.
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Export vefejného kliCe se pfilis ¢asto nepouziva (Castéji se provadi export certifikatu). Proto
je akce exportu vefejného kliCe dostupna pouze v pfipadé, Ze je v aplikaci eObéanka -
Spravce karty zapnuto rozsifené zobrazeni — viz kapitola 5.5.
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7.3 Mazani dat z obanského priukazu

Data certifikatl ikryptografickych kli€l lze z €ipu vymazat. Vymazani dat je nevratna
operace. Pokud ma uzivatel zalohu dat v souboru, mize data do Cipu opét importovat.

Kryptografické klice, uréené k elektronickému podepisovani, jsou obvykle generovany v Cipu
ob&anského prikazu. v takovém pripadé neexistuje zaloha kli¢e. (Export vefejného klice
neni plnohodnotnou zalohou, soukromy kli¢ z Cipu exportovat nelze.)

Pokud dojde ke smazani kliCe, ktery byl generovan v €ipu, zanikne tim jedina kopie (original)
klice.

Na rozdil od kryptografickych kli¢l - v pfipadé certifikatl vétSinou existuje zdroj, odkud data
smazaného certifikatu znovu ziskat: bud ma uzivatel zalohu certifikatu v souboru anebo se

mulze obratit na certifikacni autoritu, ktera certifikat vydala. Certifikat Ize do Cipu znovu
importovat — viz kapitola 7.1.2.

Kvdli riziku nechténé ztraty dat jsou operace mazani v aplikaci eObéanka — Spravce karty
dostupné jen v pfipadé rozsifeného zobrazeni — viz kapitola 5.5.

Uzivatel musi operaci mazani dat z Cipu schvalit zadanim PIN.
7.3.1 Smazani klice

Funkce Smazani kli¢e umozni uzivateli nevratné odstranit z obfanského prikazu
kryptograficky kli¢ (kliCovy par). Spolu s kli¢em je z €ipu vymazan i pfislusny certifikat.

Upozornéni: Smazani kliCe je nevratnd operace! Mnohdy je soukromy kli¢ uloZzen pouze
v Cipu obCanského prukazu. Smazanim klice pak uzivatel pfijde o jedinou kopii soukromého
klice.
Funkce smazani klie je v aplikaci eObc¢anka - Spravce karty dostupna

pomoci tlagitka Smazat kli¢ z okna s informacemi o klici,

a pomoci kontextového menu klice.
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=~ {0 Gemalto PC Twin Reader 00 00
~ Bl 996001130
&5 PIN
&P PUK
&P QPIN
& 10K

= DOK

el AR LR L L PP L

Test klice

Smazat kli¢

Obrazek 37: Kontextové menu pro smazani kli¢e z Cipu obcanského prukazu

Po spusténi mazani aplikace varuje pfed nevratnosti operace:

eObcanka - Spravce karty o

Smazani kli¢e je nevratna operace.
Po smazani nebude moZné desifrovat data, zasifrované timto klicem.

Opravdu chcete smazat kli¢ z karty ?

Obrazek 38: Varovani pred smazanim kryptografického klice z &ipu

Uzivatel mGze mazani prerusit tlacitkem Ne. Pokud operaci odsouhlasi (Ano), zapo¢ne
proces mazani klice.

UzZivatel je pozadan o zadani hodnoty PIN, podobné jako v pfipadé importu klice — viz
kapitola 7.1.1.2. Zadanim PIN uzivatel schvali operaci mazani dat.

Aplikace potom:

= smaze se z Cipu certifikat (pokud je v Cipu ulozen),

= smaze z Cipu klic.
Po dokonCeni mazani aplikace nezobrazuje Zadnou informaci, pouze aktualizuje strom
informaci a zobrazi informace o karté.

Pokud pfi mazani kliCe nastane chyba, zobrazi aplikace chybové hlaseni. Uzivatel se mize
pokusit odstranit problém a spustit operaci znovu.

7.3.2 Smazani certifikatu

Pokud uzivatel oznadi certifikat, ulozeny v €ipu, umozni mu aplikace eObc¢anka — Spravce
karty zvoleny certifikat smazat. (KIi¢, pfisluSny k danému certifikatu, neni touto operaci nijak
zasazen.)

Pfed vymazem dat zobrazi aplikace eObcanka - Spravce karty varovani, ze bez certifikatu
pravdépodobné nebude mozné v aplikacich pouzit pFisludny kli€. Pokud uzivatel odsouhlasi
vymaz dat, zobrazi se dialog pro zadani PIN. Po zadani platné hodnoty PIN je zvoleny
certifikat z Cipu vymazan. Pfi smazani je certifikat také odregistrovan z opera¢niho systému.

Funkce smazani certifikatu je v aplikaci eOb¢anka - Spravce karty dostupna
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m pomoci tladitka Smazat certifikat z okna s informacemi o certifikatu,
m a pomoci kontextového menu zvoleného certifikatu.

~ {1 Gemalto PC Twin Reader 00 00

~ @l 996001130
=
=
=
=
=

- ﬁ imp20181012-bc015e8ac4197-...

PIN
PUK
QPIN
10K
DOK

Coartifil-44

Export certifikatu
Smazat certifikat

Obrazek 39: Kontextové menu pro smazani certifikatu

Po spusténi mazani aplikace uzivatele informuje o zavaznosti operace:

eObcanka - Spravce karty -

Po smazani certifikatu nebudou aplikace schopny pouZit certifikat
a pravdépodobné ani pfislusny klic.

Opravdu chcete smazat certifikat z karty 7

Obrazek 40: Varovani pred smazanim certifikatu

Uzivatel mize mazani prerusSit tlacitkem Ne. Pokud operaci odsouhlasi (Ano), zapo¢ne
proces mazani certifikatu.

UzZivatel je pozadan o zadani hodnoty PIN, podobné jako v pfipadé importu klice — viz
kapitola 7.1.1.2. Zadanim PIN uzivatel schvali operaci mazani dat.

Aplikace potom smaze certifikat z Cipu obCanského priikazu.

Po dokonCeni mazani aplikace nezobrazuje Zadnou informaci, pouze aktualizuje strom
informaci a zobrazi informace o karté.

Pokud pfi mazani certifikatu nastane chyba, zobrazi aplikace chybové hlaseni. UzZivatel se
muze pokusit odstranit problém a spustit operaci znovu.

7.4 Test kli¢e

Funkce Test klice ovéfi integritu a pouzitelnost zvoleného kli€¢ového paru. Aplikace provede
s klicem aktivni operaci:
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m s kli€em, uréenym pro podepisovani se provede elektronicky podpis nahodnych dat
a ovéreni podpisu,
m pro ostatni klice se provede zaSifrovani a deSifrovani.

Test klice se spousti

m pomoci tladitka Test klice z okna s informacemi o kli¢i,
m nebo z kontextového menu zvoleného klice.

~ ] Gemalta PC Twin Reader 00 00
~ [El 996001130
&P PIN
&= PUK
& QPIN o

&= 10K Alge

@ DOK

Ukel

IMmn2NTRTNT 2-hrN1 5eRard1G7-
Test klice

Smazat kli¢

Exportovat vefejnou ast klice

Obrazek 41: Kontextové menu pro test klice

Po spusténi testu kliCe uzivatel musi vyCkat, dokud operace neskongi.

V pribéhu testu muze byt uzivatel vyzvan k zadani pfistupového kédu PIN &i QPIN. Hodnotu
pristupového kodu zadava bud na klavesnici pocitate, nebo na klavesnici ¢tecky — podle
pouzitého typu d&teCky. Aplikace vzdy vyzve kzadani pfislusného pFistupového kédu
zobrazenim okna s instrukcemi.

Pokud test kli¢e skoné&i uspésné, aplikace zobrazi uzivateli informaci:

eObcanka - Spravce karty %,

@ Kli¢ imp20181012-bc015e8ac4197-104d-2ccb6558 je v pofadku.
o

Obrazek 42: Okno s informaci o tspésném dokonceni testu klice

Pokud by test nebyl uspésny, zobrazi aplikace chybové hlaseni.

Poznamka: Test kliCe pracuje pouze svefejnym asoukromym kli€em, nepracuje
s certifikatem. Neovéfuje platnost certifikatu, ani certifikat pfi testu nevyuziva. Test kliCe Ize
provést iv pfipadé, Ze k danému kliCovému paru neni dostupny certifikat ani v Cipu
ob¢anského prikazu, ani v operacnim systému.
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8 SPRAVA PRISTUPOVYCH KODU

S ob&anskym prikazem je spojeno nékolik Ciselnych kédl - kazdy z nich slouzi k jinému
ucelu, kazdy chrani jinou funkci obanského prikazu. Pomoci Spravce karty Ize pfistupové
kédy ob&anského priukazu spravovat:

Zjistit stav jednotlivych pfistupovych kédu.
Nastavovat a ménit hodnoty pFistupovych koda.

Upozornéni: Uzivatel neni povinen nastavit si vSechny pristupové kédy obcanského
prikazu. Stac¢i, kdyz si nastavi ty pFistupové koédy, které jsou nezbytné pro praci
s elektronickymi funkcemi ob&anského prikazu, které chce vyuzivat:

Pokud uzivatel nechce vyuzivat zadné elektronické funkce obCanského prikazu,
nemusi si aktivovat zadny pfistupovy kod.

Pokud chce uzivatel vyuzivat pouze identifika¢ni funkci obéanského prikazu, staci,
kdyz si aktivuje DOK a IOK (nemusi mit nastaveny PUK, PIN a QPIN).

Pokud chce uZivatel pracovat s certifikaty, musi (postupné) nastavit vSechny
pristupové kédy obCanského priikazu.

Hodnoty vSech pfistupovych kédd musi byt ve vyhradnim drzeni drzitele ob&anského
prukazu. Drzitel ob&anského prikazu by nemél pfistupové kédy ob&anského prukazu nikomu
sdélovat a ani si je nikam poznamenavat. Pfistupové kody by nemély byt uchovavany
spolec¢né s ob&anskym prukazem. Uzivatel by si také pfistupové kédy nemél poznamenavat
na obc¢ansky prukaz.

Kazdy z pfistupovych kédl umozniuje pouze nékolik chybnych po sobé jdoucich zadani.
Pokud uzivatel zada nékolikrat po sobé& Spatnou hodnotu pfistupového kodu, dojde k jeho
zablokovani. Kazdy z pfistupovych kédu ma rlizny pocet chybnych pokust do zablokovani —
viz nize.

Pokud po nékolika chybnych pokusech zada uZivatel spravnou hodnotu pfistupového kodu,
poCet neuspéSnych pokusu se vynuluje — uzivatel ma opét piny pocet pokusu pro zadani
nespravné hodnoty.

K zablokovani pfistupového kédu ob&anského prikazu muze dojit kdykoli pfi jeho pouziti,
pokud uzivatel vyCerpa pocet neuspésnych pokusl pro zadani. k zablokovani maze dojit pfi
pouziti aplikace, ktera provadi operace s certifikaty v ob&anském priakazu, napf. elektronické
podepisovani. Zablokovany pfistupovy kéd nelze pouzit. Pro opétovné povoleni pouziti
pfistupového kdédu je nutno tento pristupovy kéd odblokovat.

Kazdy pristupovy kod ma definovanu minimalni a maximalni pocet Cislic, které si uzivatel
muZe nastavit. UzZivatel mize tedy volit jakoukoli kombinaci &islic v rozmezi minimalniho
a maximalniho povoleného poctu znak.

8.1 Prehled pristupovych kédi obéanského prukazu

Pro jednotlivé verze ob&anskych prukazul se lis§i poc€et pristupovych kodu.
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S ob&anskym prikazem, vydavanym od 1. 7. 2018, je spojeno 5 pfistupovych kodu:

DOK

Deblokacni osobni kéd.

Pouziva se zfidka, slouzi pro odblokovani a nastaveni kédu IOK.

Nastavuje a odblokovava se na ufadu obce s rozSifenou pusobnosti.

Délka kédu je 4 az 10 Cislic.

Po 10 Spatnych po sobé jdoucich chybnych zadanich koédu dojde k jeho
zablokovani.

O 0O o oo

IOK

Identifikacni osobni kod.

Schvaluje identifikaéni operace ob&anského prikazu; zadava se pfi kazdé
identifikaéni operaci ob¢anskym prukazem.

Nastavuje se na ufadu obce s rozSifenou plisobnosti.

Po zablokovani Ize odblokovat pomoci kédu DOK.

Délka kodu je 4 az 10 Cislic.

Po 3 3Spatnych po sobé jdoucich chybnych zadanich kédu dojde k jeho
zablokovani.

o d

O 0o o o

PUK

PIN Unblocking Key.

Pouziva se zfidka, slouzi pro nastaveni a odblokovani kédu PIN a QPIN.
Nastavuje se pomoci kédu 10K; nastavit Ize jen jedenkrat.

Po zablokovani se neda odblokovat.

Délka kodu je 8 az 15 Cislic.

Po 5 Spatnych po sobé jdoucich chybnych zadanich kédu dojde k jeho
trvalému zablokovani.

O 0O 0o ooao

o Pokud se PUK zablokuje, nelze jej znovu odblokovat!
PIN

o Personal Identification Number.

o Pouziva se pro schvalovani vétSiny operaci s certifikaty a kli¢i (generovani i
import kli€h, zapis certifikatt do €ipu, mazani dat z Cipu, pfihlaSovani pomoci
certifikatu, ...).

o Nastavuje se pomoci kédu PUK, po zablokovani Ize odblokovat pomoci PUK

o Délka kédu je 5 az 15 Cislic.

o Po 3 Spatnych po sobé jdoucich chybnych zadanich kédu dojde k jeho
zablokovani.

o PIN pro kvalifikované elektronické podpisy.

o Pouziva se pro schvaleni kazdé podpisové operace s certifikaty, uréenymi po
podepisovani

o Nastavuje se pomoci kédu PUK, po zablokovani Ize odblokovat pomoci PUK.

eObcé¢anka - Spravce karty pro Linux strana 45 z 75



SPRAVA
ZAKLADNICH

, REGISTRU

o Délka kédu je 5 az 15 Eislic.
o Po 3 Spatnych po sobé jdoucich chybnych zadanich kédu dojde k jeho
zablokovani.
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8.1.2 Obcansky prukaz s ¢ipem, vydavany do 1. 7. 2018

S ob&anskym prikazem, vydavanym do 1. 7. 2018, jsou spojeny 2 pfistupové kody:

PUK
o PIN Unblocking Key.
o Pouziva se zfidka, slouzi pro odblokovani kodu PIN.
o Nastavuje se na Ufadu obce s rozsifenou plsobnosti.
o Délka kédu je 5 az 15 Cislic.
o Po 3 $patnych po sobé jdoucich chybnych zadanich kédu dojde k jeho

trvalému zablokovani.

o Hodnotu PUK nelze odblokovat.

PIN

o Personal Identification Number.

o Pouziva se pro schvalovani operaci s certifikaty a klici.

o Nastavuje se na Ufadu obce s rozsifenou plsobnosti, po zablokovani Ize
odblokovat pomoci PUK.

o Délka kédu je 5 az 15 Eislic.

o Po 3 $patnych po sobé jdoucich chybnych zadanich kédu dojde k jeho
zablokovani.

8.2 Operace s pristupovymi kody
S pfistupovymi kody Ize provadét tfi zakladni operace:

Nastaveni
o Pokud pfistupovy koéd dosud nebyl v ob&anském prukazu nastaven.
o Pred prvnim pouZitim je tfeba kdd nastavit. Nastaveni se schvaluje jinym
pfistupovym kédem.
o Nastavit Ize: PUK pomoci IOK, PIN pomoci PUK, QPIN pomoci PUK.
Zména
o Pokud uzivatel zna platnou hodnotu pfistupového kédu, miize zménit hodnotu
daného kodu.
o Zménu kodu je tfeba schvalit zadanim platné hodnoty daného kodu.
o Zménit Ize kterykoli kdd ob&anského prikazu.
Odblokovani
o Pokud byl kod zablokovan opakovanym chybnym zadanim, Ize nastavit novou
hodnotu zablokovaného kédu.
o Odblokovani se schvaluje jinym pfistupovym kédem.
o Odblokovat Ize: IOK pomoci DOK, PIN pomoci PUK, QPIN pomoci PUK.
o Zablokovanou hodnotu PUK nelze odblokovat
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S vétSinou pfistupovych kodu Ize uvedené operace provadét v aplikaci eObéanka — Spravce
karty. Vyjimku tvofi kédy:
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DOK a IOK, které je tfeba nastavit a pfip. odblokovat na Ufadu obce s rozSifenou
plsobnosti.

PUK a PIN starsi verze ob&anského prikazu (vydavan do 1. 7. 2018), které je tfeba
nastavit na Urfadu obce s rozsifenou plsobnosti.

PUK a PIN novéjsi verze ob&anského prikazu se nastavuje pomoci aplikace
eObc¢anka - Spravce karty.

8.3 Upozornéni na potize s pristupovymi kody
Aplikace eObcanka - Spravce karty upozorfiuje uzivatele na problém s pfistupovym kédem:

Barvou pfistupového kddu ve stromu informaci (viz kapitola 5.2).
Upozornénim v okné s problémy k feSeni (viz kapitola 9.1).

Za problematicky stav pfistupového kodu se poklada kazda situace, kdy kéd neni platny:.

Kaod neni (dosud) nastaven.
Kaod je zablokovany.

Uzivatel mize rozpoznat problémové pristupové kody ve stromu informaci: rdzové oznacené
pfistupové kddy vyZzaduji pozornost uZivatele (nastavit nebo odblokovat).

s:38 PIN kéd neni platny, vyzaduje pozornost.

1 (EE pFistupovy kdd je platny, nejsou nalezeny problémy.

Oznacenim ,problémového” pfistupového kédu se v pravém panelu zobrazi podrobné;si
informace a nabidnou se také moznosti feSeni. Akce, které jsou dostupné, Ize zobrazit také
pomoci kontextového menu zvoleného pfistupového kédu.

8.4 Nastaveni pristupového kodu
Nastaveni pfistupového kdédu ob&anského prukazu se provadi pfed jeho prvnim pouzitim.
Pomoci aplikace eObéanka — Spravce karty Ize nastavit tyto kddy:

PUK (nastaveni pomoci IOK).
PIN (odblokovani pomoci PUK — viz kapitola 8.6).
QPIN (odblokovani pomoci PUK — viz kapitola 8.6).

Pozn.: Uvedené kody Ize nastavit v ob¢anském prikazu, vydaném po 1. 7. 2018. Pro starsi
verzi obCanského prikazu se PIN a PUK nastavuiji pfi pfevzeti ob¢anského priikazu na
Ufadu s rozsSifenou puasobnosti.
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Aby bylo mozno nastavit PUK, musi si drzitel obanského prikazu nejprve nastavit IOK.
Hodnotu 10K je tfeba nastavit (spolu s DOK) na ufadu obce s rozSifenou plsobnosti. IOK
pak Ize ve Spravci karty pouzit pro nastaveni PUK. Pomoci PUK pak Ize odblokovat PIN
a QPIN — viz kapitola 8.6.

Po nastaveni (odblokovani) PIN a QPIN Ize zacit vyuzivat obansky prikaz jako bezpecné
ulozisté certifikatu s klici.

Jakmile je PUK jednou nastaven, nelze jej nastavit znovu. PUK lze pfi znalosti aktualni
hodnoty kdykoli zménit. Zablokovany PUK nelze odblokovat.

Pokud operace nastaveni PUK neni uspéSné dokoncena, lze i opakovat, dokud se
nezablokuje hodnota IOK.

8.4.1 Spusténi operace nastaveni PUK
Nastaveni PUK Ize v aplikaci eOb¢anka — Spravce karty spustit pomoci:

tlacitka z informacniho okna o karté (ob&anském prikazu),
informacniho okna o kédu PUK,

kontextového menu karty,

kontextového menu PUK,

odkazu mezi problémy k feSeni — viz kapitola 9.1.

Postup nastaveni PUK se mirné li8i podle toho, zda uZivatel pouziva béznou &teku (bez
klavesnice) anebo ¢&teCku s klavesnici. v obou pfipadech je pro nastaveni PUK potfeba (v
uvedeném poradi):

Zadat platnou hodnotu IOK

Zadat novou hodnotu PUK

Opakovat novou hodnotu PUK (pro kontrolu)

8.4.2 Nastaveni PUK na bézné c¢tecce

PFi pouziti bézné CteCky se PUK nastavuje v pravém panelu aplikace Spravce karty. Zobrazi
se informace pro uzivatele, ktera popisuje postup zmény:
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eObcanka - Spravce karty

Soubor Zobrazeni Nastroje Napovéda

f Gemalto Ezio Shield (514C0138574173) 01 00

~ ) Gemalto PC Twin Reader 00 00 ODBLOKOVANE HODNOTY PUK
- 000017872
=5 PIN
PUK Zablokovany PUK lze odblokovat pomoci I0K. Pomoci IOK lze nastavit hodnotu PUK i v pfipadé, Ze PUK
oo QPIN neni zablokovany.
=P 10K
& DOK Odblokovani PUK provedte v dialogovém okné:
: » Zadejte platnou hodnotu 10K
Odblokovani PUK + Zadejte novou hodnotu PUK
— + Zopakujte zadanf PUK {pro kontrolu) a potvrdte
(--_._
[ornr | 1ok
NepouZivejte hodnotu PUK, kterou lze snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte
| ........ | Novy PUK a nikomu ji nesdélujte.
Zadani PUK miiZete pferusit piisludnym tlaitkem dialogu.
| ....... o | Novy PUK (znovu)

@ Zzadanou hodnotu Ize pouzit.

@ @ vice informac ...

Obrazek 43: Okno Spravce karty pro nastaveni PUK na bézné ¢tecce

UZivatel zada Ciselné hodnoty kédu:

m Do pole IOK aktualni hodnotu pfistupového kédu IOK, pro schvaleni operace.

= Do pole PUK novou hodnotu PUK.

= Do pole PUK (pro kontrolu) zopakuje novou hodnotu PUK, kvuli eliminaci pfeklepu
a kontrole.

Pod editacnimi poli aplikace zobrazuje stru¢nou napovédu, dle stavu zadané hodnoty:

odblokovéni PUK x

el Co

| 10k

| | Nowy PUK

| | Nowy PUK (znovu)

@ Hodnota 10K je piflis kratka.
OK !! vice informaci ...
Obrazek 44: Napovéda editacnich poli pro nastaveni PUK

Pokud je u pfistupového kodu 10K vypotfebovan alespon jeden neuspésny pokus zadani,
aplikace zobrazuje také pocet zbyvajicich pokusu.
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Po zadani hodnot pfistupovych kédu provede uzivatel nastaveni nové hodnoty PUK stiskem
tlacitka OK. (Aplikace umozni tladitko pouzit az potom, co uZivatel spravné vypini vSechna
pozadovana pole.)

Po stisku tlaCitka aplikace eObéanka — Spravce karty ovéfi hodnotu IOK a nastavi novou
hodnotu PUK v ipu ob&anského prikazu. Po dokonéeni operace se zobrazi informace o
uspésné zméné pfistupového kodu.

Pokud se zména pfistupového kédu nezdafi, aplikace vyprazdni editaéni pole a zobrazi
upozornéni, ze se pfistupovy kod nepodafilo zménit. Uzivatel mize pokracovat dalSim
pokusem — dokud se nezablokuje kéd IOK.

PFi zméné pfistupového kodu mize dojit k typickym chybam:

Byla zadana nespravna hodnota IOK.
Vyprsel Casovy limit pro zadani pfistupového kodu (délka asového limitu je dana
pouzitou ¢teckou).

8.4.3 Nastaveni PUK na ¢tecce s klavesnici

PFi pouziti ¢teCky s integrovanou klavesnici uzivatel zadava hodnoty pfistupovych kodu na
klavesnici &teCky. Operaci zadani pfistupového kodu Fidi ¢tecka Eipovych karet.

Pokud uzivatel pouziva ¢&teCku s klavesnici i displejem, instrukce na zadani pfistupovych
kédu jsou zobrazeny na displeji Etecky.
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eObcanka - Spravce karty X

Soubor Zobrazeni MNastroje Napovéda

~ {1 Gemalto Ezio Shield (S143013746020...
- 000068691 ODBLOKOVAN{ HODNOTY PUK
ss0 FIN
=7 QPIN Zablokovany PUK |ze odblokevat pomoci IOK. Pomoci [OK Ize nastavit hodnotu PUK i v pfipadé, Ze PUK neni
@ 10K zablokovany.

& DOK

Odblokovani PUK provedte na kladvesnici étecky:

« Zadejte platnou hodnotu IOK a potvrdte
« Zadejte novou hodnotu PUK a potvrdte
« Zopakujte zadani PUK {pro kontrolu) a potvrdte

NepeuZivejte hodnotu PUK, kterou Ize snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte a nikomu
Jji nesdélujte.
Zadani PUK mizZete prerusit na klavesnici ftetky.

odblokovani PUK

@

# Zadejte kod na kldvesnici ctecky.

o Potet pokust : 3

vice informaci ...

Obrazek 45: Okno pro nastaveni PUK na Ctecce s klavesnici a displejem

Upozornéni: Instrukce na displeji &teéky mohou byt nespravné! Ctetka mize nespravné
pojmenovat nazvy zadavanych pfistupovych kédu. Uzivatel se nesmi nechat instrukcemi na
displeji zmast a musi zadavat kody v poradi: IOK - PUK - PUK. Pfi manipulaci se ¢te¢kou
mohou uzivateli pomoci instrukce v okné Spravce karty.

At uz uZzivatel pouziva CteCku s displejem Ci bez, musi na klavesnici Ctecky zadat kdédy
v tomto poradi:

m |OK (+potvrdit na klavesnici Ctecky).

m  PUK (+potvrdit na klavesnici ¢tecky).

m  PUK (+potvrdit na klavesnici ¢tecky).

Po potvrzeni druhé z hodnot PUK se provede nastaveni nové hodnoty PUK do Cipu
ob&anského prikazu. Spravce karty informuje o vysledku operace.

Pokud operace skon¢i neuspéchem, zobrazi se chybové hlaSeni. Uzivatel muze nastaveni
PUK opakovat (dokud nezablokuje 10K).

Jakmile je PUK jednou nastaven, nelze jeho hodnotu odblokovat. Lze zménit hodnotu PUK,
pokud uzivatel zna aktualni hodnotu PUK — viz kapitola 8.5.

Po nastaveni PUK nabidne Sprévce karty moznost nastaveni (odblokovani) hodnoty PIN —
viz kapitola 8.6.
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8.5 Zména pristupového kédu

Pomoci aplikace eObfanka — Spravce karty lze provést zménu kteréhokoli pfistupového
koédu ob¢anského priikazu. Pro provedeni zmény pfistupového kodu:

Musi byt dany kéd platny (musi byt nastaven a nesmi byt zablokovan).
UZivatel musi znat aktualni hodnotu daného kédu.

Pozn.: Zména vSech pfistupovych koéda ob&anského prikazu se provadi podobné. v této
pfirucce je proto popsan obecny postup zmény pfistupového kdédu a jsou pouzity ilustraéni
obrazky zmény kédu PIN. Zmény ostatnich pfistupovych kodu se provadéji analogicky.

Pristupové koédy Ize ménit opakované (neexistuje zadny limit na pocet zmén).

Pro zménu kédu je nutno zadat spravnou aktualni hodnotu daného kodu. Pokud uzivatel
zada nespravnou hodnotu, zobrazi se chybové hlaseni a snizi se poc€et pokusu pro zadani
daného kédu. v pfipadé, Ze uzivatel vyCerpa povoleny pocet pokusl, hodnota daného kddu
se zablokuje. Nékteré prfistupové kdédy Ize po zablokovani odblokovat — viz kapitola 8.6.

8.5.1 Spusténi operace zmény pristupového kédu
Zménu kédu lze v aplikaci eObcanka — Spravce karty spustit pomoci:

tlacitka z informacniho okna o karté (ob&anském prikazu),
informacniho okna o pfistupovém kodu,

kontextového menu karty,

kontextového menu platného pfistupového kédu.

~ 1 Gemalto PC Twin Reader 00 00

Sl Zménit DOK I

) PIN Zménit 10K

&= PUK Zménit PUK
&= QPIN Zménit PIN

&= 10K Zménit QPIN
= DOK Odblokovat 10K
Odblokovat PIN
. ﬁ key2 okova
‘{:% ‘ Odblokovat QPIN
| import kiie
~ /8 imp2UT8UGI5-24a9Ua65-3995-...
5} certifikat

Obrazek 46: Kontextové menu karty s nabidkou zmény pristupovych kédu

Postup zmény pfistupového kdédu se mirné lisi podle toho, zda uzZivatel pouziva béznou
CteCku (bez klavesnice) anebo ¢teCku s klavesnici. v obou pfipadech je pro zménu kdédu
potfeba (v uvedeném poradi):

Zadat platnou / aktualni hodnotu daného pfistupového kodu.

Zadat novou hodnotu pfistupového kodu.

Opakovat novou hodnotu pfistupového kédu (pro kontrolu).

8.5.2 Zména pristupového kédu na bézné ¢tecce

Pfi pouziti bézné &teCky se zména pristupového kodu provadi v pravém panelu aplikace
Spravce karty. Zobrazi se informace pro uzivatele, ktera popisuje postup zmény:
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eObcanka - Spravce karty
Soubor Zobrazeni Nastroje Napovéda
-l Gemalto Ezio Shield (514C0138574173) 01 00
~ {1 Gemalto PC Twin Reader 00 00 ZMENA HODNOTY PIN
~ Bl 996001100

= PUK
=p QPIN
=P IoK Zmeénu PIN provedte v dialogovém okné:
e5p DOK + Zadejte aktualni hodnotu PIN
~ /B imp20181023-87aa55e6balef.9126-75a12dd4 * Zadejte novou hodnotu PIN
= Zopakujte zadani PIN (pro kontrolu) a potvrdte
£ centifikat
hd ﬁ imp20181024-f1b5f17b495ab-4ec0-2a36bc54
£} centifikat
- f% imp20181024-64dd4e9852f90-ebad-bbabcbe Nenastavujte hodnotu PIN, kterou |ze snadne uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte a
g Certifikat nikomu ji nesdélujte.

Zad3ani PIN miZete pferudit pfisludnym tla¢itkem dialogu.
- '% imp20181024-dd40396eff450-6747-a0caa5f5

£ et = =

[seees | Aktuaini PIN

[seere | Wovy PIN

|.....( | Nowy PIN (znovu)

o Zadanou hodnotu Ize pouZit.

g] M vice informaci ...

Obrazek 47: Okno pro zménu PIN na bézZné &teéce (bez klavesnice)

Uzivatel zada Ciselné hodnoty kodu:

m Do prvniho pole aktualni hodnotu pfistupového kddu, pro schvaleni operace.
= Do druhého pole novou hodnotu pfistupového kédu.
= Do tfetiho pole zopakuje novou hodnotu kédu, kvdli eliminaci preklepu a kontrole.

Pod editacnimi poli aplikace zobrazuje stru¢nou napovédu, dle stavu zadané hodnoty:

=
cOPE=

| Aktudini PN

| | Novy PN

| | Nowy PIN (znovu)

@ Hodnota PIN je piilis kratka.

ke [z AR

Obrazek 48: Stru¢na napovéda pri zméné pristupového koédu
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PFi zméné pfistupového koédu uzivatel postupuje podle instrukci zobrazenych na obrazovce.
Pole pro zadani pfistupovych kédl nezobrazuji skute€né (zadané) Cislice, ale pouze
zastupné znaky.

Pokud je u pfistupového kodu vypotfebovan alespori jeden neuspé&Sny pokus zadani,
aplikace zobrazuje také pocet zbyvajicich pokusu.

Po zadani hodnot pfistupovych kédl provede uzivatel zménu hodnoty kédu stiskem tlacitka
OK. (Aplikace umozni tlacitko pouzit az potom, co uzivatel spravné vyplni vSechna
pozadovana pole.)

Po stisku tlacitka aplikace eObcéanka — Spravce karty ovéfi stavajici hodnotu kddu a nastavi
novou hodnotu koédu do Cipu obcanského prikazu. Po dokonéeni operace se zobrazi
informace o uspésné zméné pristupového kodu:

eObcanka - Spravce karty £

\i,) PIN byl Gspésné zménén. Novou hodnotu lze nyni pouZivat pro

schvalovani operaci s kartou.
Fok

Obrazek 49: Informace o uspésné zméné pfistupového kodu

Pokud se zména pfistupového kdédu nezdafi, aplikace vyprazdni editaéni pole a zobrazi
upozornéni, ze se pristupovy koéd nepodafilo zménit. UzZivatel mize pokracovat dalSim
pokusem — dokud se dany kod nezablokuje.

&=

| | Aktuaini PIN

| | Novy PIN

| | Nowy PIN (znovu)

€3 Chybny PIN! Zbyva pokusi : 2

[ ] vice informaci ...

Obrazek 50: Pfiklad chybového hlaseni po neuspésné zméné kdédu

PFi zméné pfistupového kdédu maze dojit k typickym chybam:
= Byla zadana nespravna hodnota kodu.
= Vyprsel Casovy limit pro zadani pfistupového kodu (délka asového limitu je dana
pouzitou ¢teckou).

8.5.3 Zména pristupového kédu na ¢tecce s klavesnici

PFi pouziti ¢teCky s integrovanou klavesnici uzivatel zadava hodnoty pfistupovych kodu na
klavesnici ¢teCky. Operaci zmény pfistupového kédu fidi EteCka Cipovych karet.

Pokud uzivatel pouziva ¢teCku s klavesnici i displejem, instrukce na zadani pfistupovych
kodl jsou zobrazeny na displeji ¢teCky. Instrukce jsou také zobrazeny v pravém panelu
Spravce karty.

eObcéanka - Spravce karty pro Linux strana 54 z 75



\ SPRAVA o e

ZAKLADNICH cece sese MINISTERSTVO VNITRA

'\ REGISTRU Soooesees CESKE REPUBLIKY

eObcanka - Spravce karty

Soubor Zobrazeni Nastroje Napovéda

f Gemalto PC Twin Reader 00 00
~ 1 Gemalto Ezio Shield (S14C013857417... ZMENA HODNOTY PIN
~ Bl 996001100

&P PUK
&P QPIN
P 10K Zménu PIN provedte na klavesnici ctecky:
& DOK « Zadejte platnou hodnotu PIN a potvrdte
= a imp20181023-87aa55e6balef-... . Zadejtelnovou‘hgdnotu PIN a potvrdte
« Zopakujte zadani PIN (pro kontrolu) a potvrdte
£ certifikat
». ’é imp20181024-f1b5f17b495ab-4...
&) certifikat
Y /6 imp20181024-64dd4e9852f90-... Nenastavujte hodnotu PIN, kterou Ize snadno uhodnout (napF. 1234). Zadanou hodnotu si zapamatuijte a nikomu
@ Certifikat ji nesdélujte.

Zadani PIN mUzete pFerusit na klavesnici ¢tetky.
v ﬁ imp20181024-dd40396eff450-6...

o I

i Zadejte PIN na kldvesnici ctecky.

@ rocet pokust : 3

vice informacf ...

Obrazek 51: Okno pro zménu pristupového kédu na ¢tecce s displejem

Upozornéni: Instrukce na displeji &teéky mohou byt nespravné! Ctecka mize nespravné
pojmenovat nazvy zadavanych pfistupovych kédu. Uzivatel se nesmi nechat instrukcemi na
displeji zmast a musi zadavat hodnotu kddu, ktery se rozhodnul zménit. Pfi manipulaci se
¢teCkou mohou uzivateli pomoci instrukce v okné Spravce karty.

At uz uzivatel pouziva CteCku s displejem Ci bez, musi na klavesnici CteCky zadat kody
v tomto poradi:

= Aktualni hodnota kédu (+potvrdit na klavesnici ¢tecky).

= Nova hodnota kddu (+potvrdit na klavesnici ¢tecky).

= Nova hodnota kodu (+potvrdit na klavesnici ¢tecky).

Po potvrzeni tfeti hodnoty se provede nastaveni nové hodnoty pfistupového kédu do Cipu
ob&anského prlikazu. Spravce karty informuje o vysledku operace. Pokud operace skonéi
neuspéchem, zobrazi se chybové hlaseni. Uzivatel mize nastaveni kédu opakovat (dokud
dany kéd nezablokuje).
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8.6 Odblokovani pristupového kédu

Pomoci aplikace eOblanka — Spravce karty Ize odblokovat pristupové kédy, které jsou
zablokované a umoziiuji odblokovani:

)
®
e MINISTERSTVO VNITRA
o CESKE REPUBLIKY
®

Zablokovany IOK Ize odblokovat pomoci DOK.
Zablokovany PIN Ize odblokovat pomoci PUK.
Zablokovany QPIN Ize odblokovat pomoci PUK.

Ostatni pfistupové kdédy pomoci Spravce karty odblokovat nelze:

Zablokovany PUK nelze (nijak) odblokovat.
Odblokovani DOK je tfeba provést na ufadu obce s rozSifenou plasobnosti.

Pozn.: Odblokovat Ize i pfistupové kédy, které nejsou aktualné zablokované. Je to vhodné
pro pripady, kdy uzivatel napf. zapomene hodnotu PIN, ale zna hodnotu PUK. Pomoci PUK
si v takovém pfipadé mize odblokovat (=nastavit) hodnotu PIN.

Pro odblokovani pfistupového kédu:

Musi byt pro zablokovany kéd definovan kéd pro odblokovani (viz vyse, pro nékteré
kédy neexistuje odblokovaci kod).

Musi byt odblokovaci kéd platny (musi byt nastaven a nesmi byt zablokovan).
Uzivatel musi znat aktualni hodnotu odblokovaciho kédu.

Pozn.: Odblokovani vSech pfistupovych kédl obCanského prikazu se provadi podobné.
v této pfiruCce je proto popsan obecny postup odblokovani pfistupového kodu a jsou pouzity
ilustracni obrazky odblokovani PIN pomoci PUK. Odblokovani ostatnich pfistupovych kodua
se provadi analogicky.

Odblokovani kodu Ize provadét opakované; pocet opakovanych odblokovani neni omezen.
8.6.1 Spusténi operace odblokovani pristupového koédu

Odblokovani pfistupového kédu Ize v aplikaci eObcanka — Spravce karty spustit pomoci:

tlaCitka z informacniho okna o karté (obcanském prikazu),
informacniho okna o pfistupovém kodu,

kontextového menu karty,

kontextového menu zablokovaného pfistupového kédu.
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~ {1 Gemalto PC Twin Reader 00 00

JE—— Zmeénit DOK
Zménit 10K
=P P Zménit PUK

=R 0P ZmenitpIN
P 10k Zménit QPIN
&p DA Odblokovat 10K

- ,g im odblokovat PIN

% Odblokovat QPIN
. Import klice
- @ im

£ certifikat
Obréazek 52: Kontextové menu karty (ob¢anského prikazu)

Postup odblokovani pfistupového kédu se mirné lisi podle toho, zda uzivatel pouziva béznou
CteCku (bez klavesnice) anebo ¢teCku s klavesnici. v obou pfipadech je pro odblokovani
kédu potieba (v uvedeném pofadi):

m Zadat platnou hodnotu odblokovaciho kédu.
m Zadat novou hodnotu zablokovaného pfistupového kédu.
m  Opakovat novou hodnotu pfistupového kédu (pro kontrolu).

8.6.2 Odblokovani pristupového kédu na bézné ¢tecce

Pfi pouziti bézné ¢teCky se odblokovani pFistupového kodu provadi v pravém panelu
aplikace Spravce karty. Zobrazi se informace pro uzivatele, ktera popisuje postup zmény:

eObcanka - Spravce karty

Soubor Zobrazeni Nastroje Napovéda

I Gemalto Ezio Shield (S14C0138574173) 01 00
~ {1 Gemalto PC Twin Reader 00 00 ODBLOKOVANf HODNOTY PIN
~ Bl 996001100

=P PUK Zablokovany PIN |ze odblokovat pomoci PUK. Pomoci PUK Ize nastavit hodnotu PIN i v pfipadg, Ze PIN neni
zablokovany.

& QPIN
&P 10K
=@ DOK - Cdblokovani PIN provedte v dialogovém okné:
- M imp20181023-87aa55e6balef-9126-75a12dd4 p X
- B AN = Zadejte platnou hodnotu PUK
E" Certifikat b = Zadejte novou hodnotu PIN
/8 imp20181024-11b5717b495ab-dec0-2a36bc54 * Zopakujte zadani PIN (pro kontrolu) a potvrdte
5§ certifikat
- ﬁ imp20181024-64dd4e9852f90-ebad-bbab8che
53 certifikat o :
MNepouZivejte hodnotu PIN, kterou Ize snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte a nikomu ji
- ﬁ imp20181024-dd40396eff450-6747-a0caasfs nesdélujte,
E;- Certifikat Zadani PIN muzete pferusit pfislusnym tlagitkem dialogu.

Odblokovani PIN

0P (E=

PUK

Nowy PIN

H

Novy PIN (znovu)

° Zadanou hodnotu Ize pouZit.

@ vice informaci ...

:

Obrazek 53: Okno pro odblokovani PIN pomoci PUK na bézné ctecce
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UzZivatel zada Ciselné hodnoty kodu:

m Do prvniho pole aktualni hodnotu odblokovaciho kédu, pro schvaleni operace.
Aplikace uzivatele instruuje, jaky kéd ma pro odblokovani pouzit.

m Do druhého pole novou hodnotu zablokovaného pfistupového kédu

= Do tretiho pole zopakuje novou hodnotu kédu, kvali eliminaci preklept a kontrole.

Vedle editaénich poli aplikace zobrazuje stru¢nou napovédu, dle stavu zadané hodnoty:

odblokovani PIN bl
C‘!-

| | PUK

[enes | Novy PIN

| ..... | Nowy PIN (znovu)

@ Hodnota PUK je pili kratka.

[ ] vice informaci ...

Obrazek 54: Strucna napovéda pfi odblokovani pristupového kédu

Pfi odblokovani pfistupového kédu uZivatel postupuje podle instrukci zobrazenych na
obrazovce. Pole pro zadani pfistupovych kédl nezobrazuji skuteéné (zadané) Cislice, ale
pouze zastupné znaky.

Pokud je u odblokovaciho kodu vypotfebovan alespon jeden neuspésny pokus zadani,
aplikace zobrazuje také pocet zbyvajicich pokusu.

Po zadani hodnot pfistupovych kédl provede uzivatel zménu hodnoty koédu stiskem tlacitka
OK. (Aplikace umozni tlacitko pouzit az potom, co uzivatel spravné vypini vSechna
pozadovana pole.)

Po stisku tlacitka aplikace eObcCanka — Spravce karty ovéfi hodnotu odblokovaciho kédu
a nastavi novou hodnotu kédu do &ipu obCanského prikazu. Po dokonceni operace se
zobrazi informace o uspéSném odblokovani pfistupového kddu:

eObcanka - Spravce karty e ]

i PIN byl Gspésné odblokovan.
\\,) Novou hodnotu lze nyni pouzivat pro schvalovani operaci s kartou.

Pox
Obrazek 55: Informace o tspésném odblokovani pristupového kédu

Pokud se odblokovani pfistupového kédu nezdafi, aplikace vyprazdni editaéni pole a zobrazi
upozornéni, ze se pristupovy kod nepodafilo odblokovat. UzZivatel muze pokracovat dalSim
pokusem — dokud se nezablokuje odblokovaci kod.
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odblokovani PIN o)
C‘!.-

| | PuK

| | Novy PN

| | Nowy PIN (znowu)

€} Chybny PUK! Zbyvé pokusti : 4

[ ] vice informaci ...

Obrazek 56: Pfiklad chybového hlaseni po neuspésném odblokovani kodu

PFi zméné pfistupového kddu mize dojit k typickym chybam:
Byla zadana nespravna hodnota odblokovaciho kodu.
Vyprsel asovy limit pro zadani pfistupového kodu (délka asového limitu je dana
pouzitou ¢teckou).
8.6.3 Odblokovani pristupového kédu na étecce s klavesnici
PFi pouziti ¢teCky s integrovanou klavesnici uzivatel zadava hodnoty pristupovych kédu na
klavesnici &te€ky. Operaci odblokovani pfistupového kodu Fidi Etecka Cipovych karet.

Pokud uzivatel pouziva ¢teCku s klavesnici i displejem, instrukce na zadani pfistupovych

koédl jsou zobrazeny na displeji ¢teCky. Podrobnéjsi instrukce se zobrazuji také v pravém
panelu aplikace Spravce karty:
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Soubor Zobrazeni Nastroje Napovéda

f Gemalto PC Twin Reader 00 00

~ {1 Gemalto Ezio Shield (5143013746020... ODBLOKOVAN{ HODNOTY PIN
v 222333070
=p PUK Zablokovany PIN |ze odblokovat pomaoci PUK. Pomoci PUK |ze nastavit hodnotu PIN i v pfipadg, Ze PIN neni
P QPIN zablokovany.
& 10K
w DOK Odblokovani PIN provedte na klavesnici Etecky:
- '% key20181002-5f44db46-df73-4... .
- B « Zadejte platnou hodnotu PUK a potvrdte
% Certifikat + Zadejte novou hodnatu PIN a potvrdte
- '% imp20181001-17972170-bf17-4... + Zopakuijte zadani PIN {pro kontrolu) a potvrdte
&} centifikat
- ’% imp20181001-e6a87dd1-461d-...
&} centifikat o i . .
NepouZivejte hodnotu PIN, kterou lze snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte a nikomu
- ;% imp20181002-9a1514aa2b3c7-... ji nesdélujte.
A{i‘-_-v- Certifikat Zadani PIN miZete prerusit na klavesnici ttetky.
A @ imp20181012-ebf91c0365787-f... odblokovani PIN
£ cenifikat

&

i Zadejte kéd na klavesnici Etecky.

o Pocet pokusl : 4

vice informaci ...

Obrazek 57: Okno pro odblokovani pristupového kédu na ¢tecce s klavesnici

Upozornéni: Instrukce na displeji &teéky mohou byt nespravné! Ctetka mize nespravné
pojmenovat nazvy zadavanych pfistupovych kédu. Uzivatel se nesmi nechat instrukcemi na
displeji zmast a musi zadavat nejprve hodnotu odblokovaciho kdédu a poté dvakrat hodnotu
kodu, ktery ma byt odblokovan. Pfi manipulaci se ¢teCkou mohou uzivateli pomoci instrukce
v okné Spravce karty.

At uz uZzivatel pouziva CteCku s displejem Ci bez, musi na klavesnici Cte¢ky zadat kdédy
v tomto poradi:

m Aktualni hodnota odblokovaciho kédu (+potvrdit na klavesnici &tecky).

= Nova hodnota kddu, ktery ma byt odblokovan (+potvrdit na klavesnici &tecky).

= Nova hodnota kédu, ktery ma byt odblokovan (+potvrdit na klavesnici &tecky).

Po potvrzeni tfeti hodnoty se provede nastaveni nové hodnoty pfistupového kédu do Cipu
ob&anského prlikazu. Spravce karty informuje o vysledku operace. Pokud operace skonci
neuspéchem, zobrazi se chybové hlaseni. Uzivatel mize nastaveni kodu opakovat (dokud
odblokovaci kéd nezablokuje).
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Pokud ma uzivatel s pouzitim certifikati v ob&anském priikazu potize, mél by nejprve
provéfit, zda proved| potfebné kroky pro zprovoznéni podpory certifikatd v obéanském
prikazu — viz kapitola 3.

Pokud byly vSechny pfipravné kroky provedeny, |ze spustit aplikaci eOb¢anka — Spravce
karty a zkusit nacist obsah Cipu ob&anského prikazu.
Jestlize obsah Cipu nacist Ize, je podpora certifikatll v obéanském prikazu v zasadé
funkéni.
V pfipadé, ze se obsah Cipu nepodafi pfecist (a k pocitadi je pfipojena ¢tecka a do
Ctecky je vlozen obCansky prukaz), je tfeba zjistit pFicinu problému. Pomoci Spravce
karty Ize provést diagnostiku a vysledky poslat k analyze pracovnikiim technické
podpory.

9.1 Problémy k reseni

Problematika certifikatl na Cipovych kartach je pro bézného uzivatele pomérné odtazita.
Velky pocet pfistupovych kodul, spojenych s ob&anskym prikazem, praci s certifikaty jesté
vice komplikuje. Bé€zny uzivatel se v problematice obtizné orientuje; neni schopen rozpoznat,
co je v Cipu nastaveno spravné aco je tfeba jesté nastavit, aby bylo mozZzno pouzivat
certifikaty.

Aplikace eObéanka — Spravce karty se snazi uzivateli pomoci. Snazi se identifikovat potize,
které uzivateli mohly zkomplikovat &i znemoznit praci s certifikaty. Vyhodnocuje data,
zapsana do Cipu ob¢anského prukazu, vyhledava potencialni problémy a navrhuje jejich
feSeni.

Vyhodnoceni potencialnich potizi se provadi automaticky po precteni informaci z Cipu
ob¢anského prikazu. Pokud aplikace identifikuje néjaké problémy, zobrazi je uzivateli v okné
Problémy k reseni. (Seznam problému k feseni |ze zobrazit také na vyZzadani pomoci menu
Nastroje — Problémy k rfeSeni).

eObcé¢anka - Spravce karty pro Linux strana 61 z 75



\ SP’RAVA - :. .:
’\ ZAKLADNICH cece sese MINISTERSTVO VNITRA

REGISTRU 900225002 CESKE REPUBLIKY

eObcanka - Spravce karty o

Soubor Zobrazeni Nastroje Napovéda

~ {1 Gemalto Ezio Shield (514301374602...

- 000068691 PROBLEMY K RESENE
2 PIN
& PUK
- QPIN @  PUK obéanského prikazu 000068691 neni nastaven. MNastavte vichozi hodnotu PUK pomoci [OK .
&P I0K @ QPIN ob&anského prikazu D00062691 neni nastaven. Nelze provadét operace elektronického podpisu.

QPIN Ize odblokovat pomoci PUK , ale PUK zatim neni nastaven. Mastavte vychozi hodnotu PUK

& DOK pomoci IOK . Pomoci PUK pak bude mozno odblokovat QPIN.

@  PIN obfanského prikazu 000068691 neni nastaven. Nelze provadét operace s certifikdty. PIN |ze
odblokovat pomoci PUK , ale PUK zatim neni nastaven. Nastavte vychozi hodnotu PUK pomoci 10K .
Pomoci PUK pak bude moino odblokovat PIN.

Prettéte si zobrazené navrhy feseni a podle potieby je wyuZijte. Jestlize uvedenym
pokynim nerozumite, miZete kontaktovat pracovniky technické podpory a poZadat je o
radu.

Pokud problém pfetrvava anebo Spravee karty nefunguje jak ma, provedte diagnostiku
a zaslete jeji vysledky pracovnikiim technické podpory.

Obrazek 58: Okno Spravce karty s problémy k reseni

Je bézné, Ze se pfi vyhodnoceni nalezne vice potizi. Jednotlivé problémové informace se
zobrazuji jako poloZky v seznamu.

Uzivatel mUze mezi zobrazenymi informacemi najit potize, které mu komplikuji praci
s certifikaty nebo obecné s elektronickymi funkcemi ob&anského prukazu. v takovém pfipadé
by mél vyuzit navrhi feSeni, které aplikace nabizi. Nékteré z navrhl dokonce obsahuiji
odkazy na spusténi akce, kterd mize nalezeny problém vyfeSit. Jiné polozky alespon na
nalezeny problém upozorriuji.

Pokud neni Zadny problém nalezen (vSe je v pofadku), zobrazi se v okné Problémy k feSeni
informace: Pri ¢teni informaci z karet nebyly zjiStény Zadné problémy:
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eObcanka - Spravce karty o

Soubor Zobrazeni Nastroje Napovéda

~ 1 Gemalto Ezio Shield (S14301374602...
000068691 PROBLEMY K RESEN

&= PIN

&= PUK )
Pfi cteni informaci z karet nebyly nalezeny zadné problémy. Udaje na detekovanych kartach jsou v

=P QPIN pofadku. Karty lze pouZit pro praci s kryptografickymi klici a certifikaty.

= 10K
&P DOK
- ’% imp20181017-8f39ea226f3fa-...
£} certifikat

Prettéte si zobrazené navrhy feseni a podle potieby je wyuZijte. Jestlize uvedenym
pokynim nerozumite, miZete kontaktovat pracovniky technické podpory a poZadat je o
radu.

Pokud problém pfetrvava anebo Spravee karty nefunguje jak ma, provedte diagnostiku
a zadlete jeji vysledky pracovnikiim technické podpory.

Obrazek 59: Zadné problémy s obéanskym prikazem nebyly zjistény

V dolni ¢asti okna, pod seznamem problém( k FfeSeni, jsou uvedeny instrukce pro pfipad, ze
by uvedené navrhy nevedly k vyfeSeni problému:

m Primarné se nabizi mozZnost kontaktovat pracovniky technické podpory, pomoci
integrovaného formulafe — viz kapitola 9.2.

m Lze také vygenerovat diagnostiku Spravce karty, kterou pak Ize poslat k analyze
pracovnikim technické podpory.

9.1.1 Priklady detekovanych problému

Nasledujici seznam uvadi nékteré typy problémd, které Spravce karty detekuje a zobrazuje
mezi Problémy k rfeSeni:
m  Nefunkéni podpora Cipovych karet v operacnim systému, nelze detekovat pfipojené
Ctecky. Mozné pficiny:
oV operacnim systému neni aktivovana podpora &teCek a Cipovych karet —
PC/SC.
o Podpora ¢te€ek je poSkozena a nefunkéni.
o Ovlada¢ ¢teCky znemoznuje spravné fungovani podpory ¢te€ek v operacnim
systemu.
K pocitaci neni pfipojena zadna funkéni ¢tecka Cipovych karet.
Ve CteCce karet nebyla nalezena Zadna podporovana karta. Ve &tecce mize byt
vloZzena neznama ¢&i nepodporovana karta.
Aplikace eObéanka - Spravce karty spolupracuje pouze s ob&anskymi prikazy CR.
m Uzivatel pfedCasné preruSil nacitani informaci o obsahu karet. Nactené informace
nemuseji byt kompletni a mohou byt zavadéjici.
m P¥i ¢teni dat z karty nastala chyba; karta maze byt poSkozena.
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= Neéktery z pfistupovych kodu je zablokovan nebo nenastaven. Pokud je to mozné,
aplikace nabizi nastaveni ¢i odblokovani pfistupového kodu.
m Blizici se expirace certifikatu.
o Zbyvajici platnost certifikatu je 3 tydny nebo méné.
o Doporuduje se v€as pozadat o obnovu certifikatu.

Upozornéni: Seznam problém0 k feSeni je ovlivnén tim, zda je Spravce karty pfepnut do
standardniho Ci roz§ifeného zobrazeni (viz kapitola 5.5):

m Ve standardnim zobrazeni se v seznamu zobrazuji pouze zavaznéjsi potize. Seznam
je obvykle kratsi.

m V rozSifeném zobrazeni se zobrazuje kompletni seznam nalezenych potizi, tedy
i méné vyznamné problémy.

9.2 Odeslani problému pracovnikiim technické podpory

Pokud uzivatel neni schopen sam vyfeSit potize s Cipem obc&anského priukazu nebo
s fungovanim aplikace eObcéanka — Spravce karty, mize zaslat dotaz pracovnikiim technické
podpory. FormulaF pro odeslani dotazu lze zobrazit pomoci:

m odkazu ze stranky s vysledky diagnostického testu — viz kapitola 9.3.
m odkazu ze stranky Problémy k feSeni — viz kapitola 9.1.

Aplikace zobrazi formulaf, v némz Ize popsat problém odeslat jej pracovnikim technické
podpory:
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eopcardman o

ODESLAN{ PROBLEMU PRACOVNIKUM PODPORY

Potfebujete pomaoci s fungovanim Spravce karty? Zaslete popis problému pracovnikim podpory. Pracovnici podpory Vis budou
kontaktovat prostiednictvim zadanych kontaktnich tidaji a pomohou Vam s feSenim potizi.

Podr Moy
petr.novy@domainX.cz 123456789

Po spusiténi mi program pise, Ze je tieba vloZit kartu do ctecky. Jak mam postupovat?

| Pfipajit soubor s diagnostikou | PFipojit soubor s provoznimi zaznamy

Souhlas se zpracovanim osobnich Gdajd

Souhlasim se zpracovanim osobnich Gdajd Spravou zakladnich registru v rozsahu jméno, pifjment, e-mail a telefon. Souhlas
ud&luji za Gfelem komunikace se zaméstnanci Spravy zakladnich registrd, pfipadné s osobami, které spolupracuiji se Spravou
zakladnich registri pfi feSeni potiZ s vyuZivanim elektronickych funkci ob&anského prikazu. Souhlas udéluji na dobu do

vyFegeni téchto potiZi. Po wyfedeni zminénych potiZi nebudou osobni ddaje dale uchovavany a budou vymazany. Souhlasim s

tim, aby Sprava zakladnich registri poskytla mé osobni (idaje pouze osobam spolupracujicim se Spravou zakladnich registra,
kteri poskytuji odbornou pomoc pfi fe3eni shora uvedenych potizi. Souhlas poskytuji s vedomim, Ze tyto osoby jsou povinny
nakladat s mymi osobnimi Gdaji jen pro Géely dané timto souhlasem. Jsem si vEdom toho, Ze bez souhlasu se zpracovanim -

Odeslat Zrusit
#| Souhlasim se zpracovanim osobnich Gdaju

Obrazek 60: Okno pro odeslani problému pracovnikim technické podpory

Pfed odeslanim je tfeba uvést informace:

= Kontaktni udaje: jméno, pfijmeni, e-mailovou adresu, telefonni Cislo.
Tyto Udaje jsou povinné - bez nich nelze problém pracovnikim podpory odeslat.

m Popis problému: uvést, jak se chyba projevuje, co je pfi chybé vidét na obrazovce,
atp...

= Souhlas se zpracovanim osobnich udaju.
Precist text informace o ochrané osobnich udaju a vyjadfit souhlas zaSkrtnutim pole
Souhlasim se zpracovanim osobnich udaja.

Bez vyplnéni uvedenych udaji nelze problém pracovnikim podpory odeslat (tlacitko Odeslat
je neaktivni).

Spolu se zadanymi udaji se doporuCuje ponechat zaskrtnutd pole Pripojit soubor
s diagnostikou a Pripojit soubor s provoznimi zéznamy. Tyto volby pfipoji k odesilanym
informacim soubory s technickymi informacemi, které jsou pro pracovniky podpory dalezitym
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zdrojem informaci. Pracovnici podpory informace ze souborl analyzuji a ziskaji tim udaje,
které by uzivatel byl schopen jen velmi obtiZné poskytnout. PfiloZené soubory neobsahuiji
citlivé ani osobni udaje, o ¢emz se Ize presvédcit zobrazenim obsahu souborl (kliknutim na
pfislusny odkaz v popisu zaskrtavaciho pole).

Popsany problém Ize pracovnikim podpory zaslat stiskem tlagitka Odeslat. Aplikace
shromazdi zadané Udaje a zapiSe je do systému technické podpory. Po UuspésSném odeslani
se uzivateli zobrazi informace s potvrzenim odeslani.

Pracovnici podpory analyzuji pfijaty problém a poté uZivatele kontaktuji a pomohou
s feSenim problému.

9.3 Diagnostika

Aplikace eObcanka — Spravce karty umi vygenerovat diagnostiku prostfedi uzivatelského
pocitace.
Informace v diagnostice jsou pomérné technické abézny uZivatel jim nemusi rozumét.

Informace vSak lze zaslat pracovnikim podpory, kterym diagnostické Udaje pomohou
v analyze problému.

Diagnostika prostfedi obsahuje mij. tyto informace:

stav operaéniho systému,

informace o ovladacich ob&anského priukazu,

dostupné ¢&tecky,

nalezené ob&anské prukazy s Cipem,

stavy pfistupovych koédu ob&anského prikazu,

charakteristiky certifikat, nalezenych v €ipu ob&anského prikazu.

Diagnostické udaje neobsahuji osobni udaje (ani osobni Udaje z certifikat(). Ve vysledku
diagnostiky jsou obsaZeny pouze obecné technické informace, potfebné k analyze potizi
s fungovanim elektronickych funkci ob&anského prikazu.

Funkce diagnostika provéfuje nejen fungovani aplikace eObcanka — Spravce karty. Soucasti
je také provéreni funk&nosti ovladacu obanského prikazu. Pfi podezieni na nefunk&nost
ovladac€u ob&anského prukazu se doporucuje provést diagnostiku v aplikaci eOb&anka -
Spravce karty.

Diagnostiku Ize spustit pomoci menu Nastroje — Zobrazit diagnostiku. Aplikace vycCte
a zobrazi diagnostické informace:
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eObcanka - Spravce karty X

Soubor Zobrazeni Nastroje Napovéda

~ {1 Gemalto Ezio Shield (S143013746020...

222333070 VVSLEDKY DIAGNOSTICKEHO TESTU
&= FIN
@ PUK
& QPIN NiZe jsou uvedeny informace o nalezenych €teckach karet, rozpoznanych €ipovych kartach, klicich a certifikatech.
= 10K Diagnostické informace jsou urfeny pro pracovniky technické podpory a slouZi k nalezeni a identifikaci moznych
W problémii.
&p DOK Pro odeslani diagnostickych ddajd pracovnikdm technické podpory wyuZijte formulai pro odeslani problému.

. '% key20181002-5f44db46-dF73-4... Pracovnici podpory problém analyzuji a pomohou s jeho Feienim.

\% Certifikat Vysledky diagnostického testu Ize pracovnikiim podpory poslat také e-mailem na adresu eidentita@szrer.cz, nebo
- . bf Ize vysledky konzultovat na telefonnim gisle +420 225 514 777.
'% imp20181001-17972170-bf17-4... Upozornéni: vysledek diagnostiky se do e-mailové zpravy nevloZi automaticky - je teba jej pfiloZit jako soubar a

‘% Certifikat nebo zkopirovat ze schranky (Ctri+C/Ctrl+V).
- ;% imp20181001-e6a87dd1-461d-...
&} centifikat
- /8 imp20181002-9a1514aa2b3c7-... ~ GENERAL INFORMATION —rremooee oo
E’ Certifikat Date and time: 12.10.2018 15:04:35

Card Manager version: 1.0.0.18393
Card Manager file path: fopt/eObcanka/SpravceKarty/eopcardman

Vysledky diagnostického testu lze uloZit do souboru nebo kopirovat do schranky (jako Ctri+C).

- @ imp20181012-ebf91c0365787-f...

E—* Certifikat Card Manager log file path: /fhomesldalecky/.eObcanka_logs/cardman.log
Install package version: 3.0
f Gemalto PC Twin Reader 00 00 Full OS type : Ubuntu 18.04.1 LTS
05 type : Linux

Kernel version : 4.15.0-36-generic

Architecture : x86_64

PKCS#11 modules:

PKCS#11 module 'libeopproxyp11.so’ file path ‘Yusr/lib/x86_64-linux-gnu' : Found

PKCS#11 module 'libeopproxyp11.50' access rights : R—

PKCS#11 module signature file 'libeopproxyp11.so.sig’ file path 'fusr/lib/x86_64-linux-gnu’ : Valid.

PKCS#11 module 'libeop2viczep11.s0 file path 'Yusr/lib/x86_64-linux-gnu' : Found

PKCS#11 module 'libeop2viczep11.so' access rights : RWX

PKCS#11 module signature file 'libeop2viczep11.so.sig file path “fusr/lib/x86_64-linux-gnu' : Valid.

PKCS#11 module 'libeopczep?1.50' file path 'Yusr/lib/x86_64-linux-gnu' : Found -

Obrazek 61: Okno s vysledkem diagnostického testu

Vysledek diagnostiky lze pracovnikim technické podpory nejsnaze zaslat pomoci
integrovaného formulare (viz kapitola 9.2).

Diagnostické udaje Ize také

= ulozit do souboru (viz kapitola 9.3.1),
= nebo kopirovat do schranky a pfilozit je k e-mailové zprave, zaslané technické
podpofe na adresu eidentita@szrcz.cz (viz kapitola 9.3.2).

9.3.1 Ulozeni diagnostickych informaci do souboru

Pomoci Spravce karty Ize ulozit vysledky diagnostiky do souboru; soubor pak Ize napf.
prilozit k e-mailové zpravé a zaslat pracovnikiim technické podpory (viz také kapitola 9.3.2).

UlozZeni diagnostickych udaju do souboru Ize spustit:

= pomoci menu Nastroje — UloZit diagnostiku,
= anebo pomoci odkazu z okna s vysledky diagnostiky.

Aplikace zobrazi systémové okno pro ulozeni souboru. Jako vychozi nazev je zvolen
CardManager.txt. Uzivatel muze zménit nazev souboru a muze také zvolit adresar, do néjz
ma byt soubor ulozen. Tladitkem UloZit se diagnostické udaje ulozi do zvoleného textového
souboru. Obsah souboru Ize prohlédnout béZnym textovym editorem.
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Upozornéni: Jednodussi cestou, jak kontaktovat pracovniky technické podpory, je vyuziti
integrovaného formulare - viz kapitola 9.2. Pfi pouziti integrovaného formulafe se
diagnostické udaje pfilozi k odesilanym datiim automaticky. Pokud je to mozné, doporucuje
se vyuzit integrovany formulafr — zaslani informaci e-mailem by mélo byt pouzito v pfipadé,
Ze se data z integrovaného formulare nepodafi odeslat.

Vysledky diagnostiky Ize zaslat pracovnikim technické podpory, jako pfilohu e-mailové

zpravy. Diagnosticka data je tfeba nejprve ulozit do souboru a poté pfidat jako pfilohu
e-mailové zpravy, zaslané na adresu eidentita@szrcz.cz.

Pfed odeslanim e-mailové zpravy pracovnikim technické podpory je tfeba do e-mailové
zpravy uveést:
Kontaktni udaje: jméno a pfijmeni, popf. telefonni Cislo
Popis problému — chovani aplikace, neobvykly vzhled aplikaéniho okna, chybové
hlaseni, apod...

9.4 Kontakt na pracovniky technické podpory

Pracovniky technické podpory je nejvhodnéjsi kontaktovat pomoci integrovaného formulare —
viz kapitola 9.2.

Pokud ke kontaktovani technické podpory nelze integrovany formulaf pouzit (napf. proto, Ze
aplikaci Spravce karty viibec nelze spustit), Ize pracovniky podpory kontaktovat:

Prostfednictvim e-mailové zpravy, na adresu eidentita@szrcz.cz.
o Je tfeba doplnit kontaktni idaje a popis problému, viz také kapitola 9.3.2.
Telefonicky, na Cisle 225 514 777.

o Telefonicky kontakt je pomérné neefektivni cesta k vyfeSeni problému.
Telefon nelze pouzit pro zaslani diagnostickych udaja €i jinych technickych
podrobnosti. Pracovnici podpory v takovém pfipadé nemaji dostatek informaci
pro analyzu problému.

9.5 Provozni zaznamy

Spravce karty zapisuje o své Cinnosti provozni zaznamy, na lokalni disk hostitelského
pocitate. Do souboru s provoznimi zaznamy se prabézné zapisuji informace o:

operacich, které Spravce karty provadi,
a chybach, které pfi praci se Spravcem karty mohou vznikat.

Soubory s provoznimi zaznamy vznikaji pro pfipad potizi se Spravcem karty: uzivatel mize
zaslat soubory s provoznimi zédznamy pracovnikim technické podpory (viz kapitola 9.2).
Pracovnici podpory analyzuji provozni zaznamy a ziskaji podklady pro vyfeSeni vzniklych
potizi.

Do souborll s provoznimi zéznamy se nezapisuji zadné osobni informace anebo
bezpecnostni kédy. Soubory obsahuji pouze provozni informace o provadénych funkcich,
a zakladni informace o zpracovavanych datech.
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Soubory s provoznimi zaznamy se na disku pocitaCe prubézné prepisuji. Nehrozi tak
zaplnéni disku provoznimi zaznamy.

Ve vychozim stavu (napf. po instalaci software eObcéanka) se zapisuje zakladni Uroven
provoznich zaznamU. Ten pro detekci slozitéjSich problémd nemusi dostacovat. v pfipadé
feSeni potizi muze byt uzivatel pozadan pracovniky podpory, aby aktivoval rozSifeny zapis
provoznich udaji. RozSifené provozni udaje obsahuji vice podrobnosti, které mohou byt pro
analyzu problému nezbytné. Uroveri podrobnosti provoznich zaznamu uZivatel miize ovlivnit
pomoci okna pro uzivatelské nastaveni — viz kapitola 9.6. Pomoci nastaveni muze uzivatel
zapis provoznich udaju také zcela vypnout.

9.6 Uzivatelské nastaveni

Pomoci menu Nastroje — Nastaveni mlze uzivatel zobrazit okno pro nastaveni parametr(,
které ovliviiuji chovani aplikace Spravce karty:

eObcanka - Spravce karty X

NASTAVENT SPRAVCE KARTY

¥ Zapisovat provozni zaznamy
Zapisovat podrobné provozni zaznamy

oK Trusit

Obrazek 62: Okno pro nastaveni uZivatelskych parametrt

V okné Ize nastavit Uroven podrobnosti zapisu provoznich udaji (viz také kapitola 9.5).
k dispozici jsou tyto polozky nastaveni:
m Zapisovat provozni zaznamy
Je-li zakrtnuto, zapisuje Spravce karty provozni zaznamy (zakladni uroveri). Neni-li
zaSkrtnuto, aplikace provozni zaznamy vibec nezapisuje.
Vychozi nastaveni je: zapisovat provozni zaznamy.
m Zapisovat rozSifené provozni zaznamy
Je-li zaskrtnuto, zapisuje Spravce karty rozSiteny format provoznich zaznamu
(podrobnéjsi zaznamy). Neni-li zaskrtnuto, aplikace zapisuje zurnal podle nastaveni
Zapisovat provozni zaznamy.
Vychozi nastaveni je nezapisovat rozsifené provozni zaznamy.
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PoloZka Zapisovat roz$ifené provozni zaznamy je dostupna jen pokud je zaskrtnuta
polozka Zapisovat provozni zaznamy. Pokud polozka Zapisovat provozni zaznamy
zaskrtnuta neni, je polozka Zapisovat rozSifené provozni zaznamy nedostupna.

V dolni ¢asti okna, pod seznamem parametr(, jsou tlacitka OK a ZruSit. Po stisku kteréhokoli
z tlaCitek se okno s nastavenim uzavfe:
m Po stisku OK se nejprve ulozi aktualné nastavené hodnoty parametra.

m Po stisku Zrusit se okno uzavie bez ulozeni parametrd.

Po ulozeni (tlacitkem OK) jsou nové nastavené hodnoty parametrl okamzité pouzivany. Pro
pouziti nové nastavenych parametrt neni tfeba restartovat aplikaci Spravce karty.
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10 ZPROVOZNENi PODPORY CERTIFIKATU

Tato kapitola se zabyva typickou situaci: uzivateli je vydan novy ob&ansky prukaz s Cipem.
Drzitel chce novy ob&ansky prikaz vyuzit pro uloZeni certifikatd. v této kapitole je struéné
popsano, jaké kroky je tfeba podniknout, aby uzivatel mohl certifikaty v obéanském prikazu
pouzivat.

Pfed vydanim certifikatu do Cipu ob&anského prikazu je tfeba vytvofit podminky:

Pripravit pocita¢ pro podporu elektronickych funkci ob&anského priikazu.

o Instalovat software eObéanka.

o Pripojit ¢te€ku karet.

(podrobnéji je postup popsan v kapitole 3).

Nastavit pristupové kédy obcanského prikazu: PUK, PIN, resp. QPIN.
Informace o pfistupovych kédech ob&anského prukazu jsou uvedeny v kapitole 8.1.
Postup nastaveni pfistupovych kédu se lisi pro jednotlivé verze ob&anskych priikazu;
postup je popsan v niZze uvedenych podkapitolach 10.1, resp. 10.2.

Jakmile je pocitac i ob&ansky prikaz pfipraven, Ize oslovit certifikaéni autoritu a pozadat o
vydani certifikatu. Postup a podminky vydani certifikatu se pro jednotlivé certifikaéni
autority liSi. UzZivatel by mél zvolit certifikacni autoritu, u niz chce pozadat o certifikat.
Certifikani autorita by méla uzivatele informovat - obvykle prostfednictvim svych webovych
stranek - o postupu vydani certifikatu do obéanského priikazu.

10.1Nastaveni pristupovych kédu v obéanském prikazu, vydaném
pred 1. 7. 2018

Pristupové kédy PIN a PUK obc&anskych priikazl, vydanych pred 1. 7. 2018, je treba
nastavit na Gifadu obce s rozSifrenou plisobnosti.

Nastavené hodnoty PIN a PUK Ize nasledné spravovat pomoci aplikace Spravce karty:

Zménit hodnotu PIN ¢i PUK — viz kapitola 8.5.
Odblokovat zablokovany PIN pomoci PUK — viz kapitola 8.6.

10.2Nastaveni pristupovych koda v obéanském priakazu, vydaném
po 1.7.2018

Pro nastaveni pfistupovych kodu ob&anskych prikazd, vydanych po 1. 7. 2018, je tfeba
provést nékolik krok:

Nejprve je tfeba na uradu obce s rozsirenou ptsobnosti nastavit hodnoty DOK
a IoOK.
Uzivatel si muze tyto kody nastavit pfi prevzeti obéanského prikazu anebo kdykoli
pozdéji.
Po nastaveni DOK a IOK je tfeba pouzit aplikaci Spravce karty pro postupné
nastaveni zbyvajicich pristupovych kédu:

o Nastaveni PUK pomoci IOK — viz kapitola 8.4.

eObcé¢anka - Spravce karty pro Linux strana 71z 75



@, SPRAVA & . =
ZAKLADNICH cece sese MINISTERSTVO VNITRA

' \ REGISTRU 232203282 Cok mepUBLIKY

o Odblokovani PIN pomoci PUK — viz kapitola 8.6.
o Odblokovani QPIN pomoci PUK — viz kapitola 8.6.

Spravce karty se snazi uzivateli s nastavenim pfistupovych kédid (PUK, PIN, QPIN) pomoci.
Po precteni obsahu C&ipu (viz kapitola 4.2) Spravce karty automaticky rozpozna, ze ma
uzivatel nastaveny hodnoty DOK a IOK, ale nema nastaveny hodnoty PUK, PIN, resp. QPIN.
v takovém pfipadé Spravce karty nabidne uzivateli nastaveni jednotlivych kodu.

eObcanka - Spravce karty .

Soubor Zobrazeni MNastroje Napovéda

~ {1 Gemalto PC Twin Reader 00 00

- 000068691 PROBLEMY K RESEN{
= PIN
s PUK
QPN €  PUK obéanského prikazu 000068691 neni nastaven, Mastavte wchozi hodnotu PUK pomodi 10K .
€ 0PIN obfanského prikazu 000068691 neni nastaven. Nelze provadét operace elektronického podpisu.
& 10K QPIN Ize odblokovat pomoci PUK , ale PUK zatim neni nastaven. Mastavie vychozi hodnotu PUK
&5 DOK pomoci [OK . Pamoci PUK pak bude moZno odblokovat QPIN.

@  PIN ob#anského prikazu 000068691 neni nastaven. Nelze provadét operace s certifikaty. PIN lze
odblokovat pornoci PUK , ale PUK zatim neni nastaven. Nastavte vychozi hodnotu PUK pomoci 10K
Pomoci PUK pak bude mozZno odblokovat PIN.

f Gemalto Ezio Shield (514301374602...

Prettéte si zobrazené navrhy Feseni a podle potfeby je vyuZijte. Jestlize uvedenym
pokynlim nerozumite, miizete kontaktovat pracovniky technické podpory a poadat je o
radu.

Pokud problém pretrvava anebo Spravce karty nefunguje jak ma, provedte diagnostiku
a zadlete jeji vysledky pracovnik(m technické podpory.

Obrazek 63: Obcansky prukaz ma nastaven DOK a IOK, hodnoty PUK, PIN a QPIN nejsou nastaveny

Pokud neni nastaven PUK, nabidne se uzivateli moznost nastavit PUK. (Postup nastaveni
PUK je uveden v kapitole 8.4.)
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eObcanka - Spravce karty

Soubor Zobrazeni Nastroje N&apovéda

~ 1 Gemalto PC Twin Reader 00 00

~ [ 000068691 ODBLOKOVANf HODNOTY PUK
< PIN
PUK
=2 QPIN Zablokovany PUK Ize odblokovat pomoci IOK. Pomoci IOK Ize nastavit hodnotu PUK i v pFipadé, Ze PUK neni
&P 10K zablokovany.

@ DOK

odblokovani PUK x

eOP(E=

Odblokovani PUK provedte v dialogovém okné:

« Zadejte platnou hodnotu IOK
» Zadejte novou hodnotu PUK
« Zopakuijte zadani PUK (pro kontrolu) a potvrdte

[oeee | 1ok
[senneeer | Novy PUK
NepouZivejte hodnotu PUK, kterou Ize snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte a
) nikomu ji nesdélujte.
| ........ | Novy PUK (znovu)

Zadéni PUK muzete prerusit pfisludnym tlacitkem dialogu.

@ Zzadanou hodnotu Ize pouit.

vice informaci ...

Obréazek 64: Okno pro nastaveni PUK pomoci IOK

Po nastaveni hodnoty PUK nabidne Spravce karty moznost nastaveni PIN:

eObcanka - Spravce karty

PUK byl dspésné nastaven. Na karté je tfeba nastavit také hodnotu
PIN.
Chcete nyni nastavit hodnotu PIN?

e

Obrazek 65: Okno s informaci o nastaveni PUK a s nabidkou nastaveni PIN

Postup odblokovani PIN pomoci PUK je popsan v kapitole 8.6.
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eObcanka - Spravce karty

Soubor Zobrazeni Nastroje Napovéda

~ I Gemalto PC Twin Reader 00 00
~ [ 000068691 ODBLOKOVAN{ HODNOTY PIN
<ss0 PIN
PUK
=37 QPIN Zablokovany PIN Ize odblokovat pomoci PUK. Pomoci PUK Ize nastavit hodnotu PIN i v pfipadé, Ze PIN neni
P 10K zablokovany.

@3 DOK

odblokovani PIN

—_—

Odblokovani PIN provedte v dialogovém okné:

« Zadejte platnou hodnotu PUK
« Zadejte novou hodnotu PIN
« Zopakuijte zadani PIN (pro kontrolu) a potvrdte

[reeenees | puk
[seeee | Novy PN
NepoufZivejte hodnotu PIN, kterou Ize snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatuijte a
: nikomu ji nesdélujte.
\ ----- | Novy PIN (znovu) Zadani PIN miizete prerusit pfisludnym tlacitkem dialogu.

° Zadanou hodnotu Ize pouzit.

vice informaci ...

Obrazek 66: Okno pro nastaveni hodnoty PIN pomoci PUK

Po nastaveni hodnoty PIN nabidne Spravce karty mozZnost nastaveni QPIN.

eObcanka - Spravce karty

PIN byl dspésné nastaven. Na karté je tfeba nastavit take hodnotu
QPIN.
Chcete nyni nastavit hodnotu QPIN?

@

Obrazek 67: Okno s informaci o nastaveni PIN a s nabidkou nastaveni QPIN

Postup odblokovani QPIN pomoci PUK je popsan v kapitole 8.6.
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eObcanka - Spravce karty

Soubor Zobrazeni Nastroje Napovéda

~ {0 Gemalto PC Twin Reader 00 00

~ [ 000068691 ODBLOKOVAN] HODNOTY QPIN
@ PUK
==s2 QPIN Zablokovany QPIN Ize odblokovat pomoci PUK. Pomoci PUK Ize nastavit hodnotu QPIN i v pfipadé, Ze QPIN
&P 10K neni zablokovany.

&3 DOK

odblokovani podpisového PIN (QPIN) X

LA ¥ 4 o

Odblokovani QPIN provedte v dialogovém okné:

« Zadejte platnou hodnotu PUK
« Zadejte novou hodnotu QPIN
« Zopakuijte zadani QPIN (pro kontrolu) a potvrdte

[seenenes | Puk
| ..... \ Novy QPIN
NepouZivejte hodnotu QPIN, kterou Ize snadno uhodnout (napf. 1234). Zadanou hodnotu si zapamatujte a
. nikomu ji nesdélujte.
| ..... ‘ Novy QPIN (znovu)

Zadani QPIN miZete pFerusit pfislusnym tlagitkem dialogu.

@ 2Zadanou hodnotu Ize pouzit.

0 !" I

vice informaci ...

Obréazek 68: Okno pro nastaveni QPIN pomoci PUK

Po dokon&eni uvedeného procesu ma uzivatel nastaveny PUK, PIN i QPIN, tedy v8echny
kédy, potfebné pro praci s certifikaty.

eObcanka - Spravce karty x

QPIN byl dspésné nastaven.
MNowvou hodnotu lze nynl pouZivat pro schvalovani operaci s kartou.

Obrazek 69: Okno s informaci o uspésném nastaveni QPIN

Pozn.: Uzivatel nemusi realizovat nastaveni vSech koédu vjednom sledu. Muze fetézec
nastavovani kodu prerusit a nastavit kddy pozdéji (opét pomoci aplikace Spravce karty).
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